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Mikroservis Ydnetim Sistemi
Oz

Bu calisma, Flask mikro web cercevesi ve Python kullanarak gelistirilmis bir merkezi
yonetim sistemi olan "Mikroservis Yodnetim Sistemi "ni tanitmaktadir. Proje, yerel ag
tizerinden erigilebilen kullanici ve konfigiirasyon yonetimi, kayit takibi ve istek
smirlandirma 6zelliklerini sunmaktadir. Kullanicilar i¢in CRUD (Olusturma, Yazma,
Guncelleme, Silme) islemleri, giinliik istek limitleri ve IP (Internet protokol) tabanli
erisim kontrolii saglanmaktadir. Flask-Admin modiili ile kullanic1 dostu bir arayiiz

olusturulmustur.

Bu calisma, kiiciik ve orta olgekli isletmelerin merkezi yonetim sistemi ihtiyacini
karsilamakta, kullanici ve sistem yonetimini kolaylastirarak operasyonel verimliligi
artirmay1 hedeflemektedir. Uygulama, Render platformu iizerinde uygulama
dagitilmistir. Bu g¢alisma, merkezi yonetim sistemlerinin etkinligini ve glivenligini

artirmak i¢in 6nemli bulgular sunmaktadir.

Anahtar Sozcikler: Python, flask, merkezi yonetim sistemi, kullanic1 yonetimi, yerel

ag, render



Microservice Management System

Abstract

This study introduces the "Microservice Management System,” a centralized
management system developed using the Flask micro web framework and Python.
The project provides user and configuration management, log tracking, and rate
limiting features accessible over a local network. It offers CRUD (Create, Read,
Update, Delete) operations, daily request limits, and IP (Internet Protocol)-based
access control for users. A user-friendly interface is created with the Flask-Admin
module. This project aims to meet the centralized management system needs of small
and medium-sized enterprises, enhancing operational efficiency by simplifying user
and system management. The application is deployed on the Render platform. This
study presents significant findings to enhance the effectiveness and security of

centralized management systems.

Keywords: Python, flask, centralized management system, user management, local
network, render
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Bolim 1
Giris

Bu ¢alisma, Flask mikro web c¢ergevesi ve Python programlama dili kullanilarak
gelistirilmis bir merkezi yOnetim sistemi olan "Mikroservis Yonetim Sistemi"ni
tanitmaktadir. Calismanm amaci, kiicik ve orta 6lgekli isletmelerin kullanic1 ve
konfiglirasyon yonetimi, kayit takibi, istek limiti ve yetkilendirme gibi temel yénetim
ithtiyaclarimi1 karsilayan, kullanici dostu ve giivenli bir sistem gelistirmektir. Bu
sistem, kullanicilarin kolaylikla erisebilecegi, yerel ag iizerinden erisilebilen bir yap1

sunarak, isletmelerin operasyonel verimliligini artirmay1 hedeflemektedir.

1.1 Konunun Onemi ve Secilme Nedeni

Glinlimiiz isletmelerinde merkezi bir yonetim sistemi, verimlilik ve giivenlik
acisindan kritik bir rol oynamaktadir. Ozellikle kiigiik ve orta dlgekli isletmeler, bu
tiir sistemlere olan ihtiyaglarin1 uygun maliyetli ve esnek ¢oziimlerle karsilamak
istemektedir. Bu baglamda, Flask ve Python kullanilarak gelistirilen "Mikroservis
Yonetim Sistemi”, kullanic1 yonetimi, konfigiirasyon yonetimi, kayit takibi ve istek
smirlama gibi Ozellikleriyle bu ihtiyaca yanit vermektedir. Calismanin Onemi,
isletmelerin verimliligini artirirken, ayni zamanda giivenli bir yOnetim altyapisi

sunmasindan kaynaklanmaktadir.

1.2 On Bilgiler ve Literatiir Degerlendirmesi

Mikroservis mimarisi, biiyiik ve karmasik yazilim sistemlerinin yOnetimi ve
gelistirilmesi silirecinde monolitik yapilardan daha esnek ve yonetilebilir bir yapi
sunarak Onemli bir paradigma degisikligi yaratmistir. Mikroservislerin modiiler
yapist, her bir servis i¢in bagimsiz gelistirme ve dagitim siireclerine olanak taniyarak,
hata izolasyonu ve esneklik gibi avantajlar saglamaktadir (Fowler, 2014; Newman,
2015). Bu yap1, giiniimiiziin degisken is ihtiyaclarina daha hizli uyum saglamak icin

ideal bir ¢6zim sunar.



Mikroservis mimarisi, modern yazilim gelistirme siireclerinde esnekligi,
Olceklenebilirligi ve bagimsiz dagitimi ile 6n plana c¢ikmaktadwr. Bu mimari,
uygulamalarin ¢esitli bagimsiz servisler olarak gelistirilip yonetilmesine olanak tanir,
bu da yazilim gelistirme siire¢lerini hizlandirirken, hatalarin izole edilmesini ve
bagimsiz  olarak  diizeltilmesini  kolaylastrir ~ (Nadareishvili ~ vd., 2016).
Mikroservisler, bir API Gateway araciligiyla dis diinyaya erisim saglar; bu, farkl
mikroservislerin birlesik bir API iizerinden erisilmesini miimkiin kilarak, uygulama
icinde farkli gorevlerin ve islemlerin kolayca yOnetilmesini saglar (Richardson,

2018).

Flask, Python tabanli bir mikro web ¢ergevesi olarak, bu tiir sistemlerin gelistirilmesi
icin yaygin olarak tercih edilmektedir. Minimalist tasarimi ve genisletilebilir
yapistyla, 6zellikle hizli prototip gelistirme ve mikroservis mimarileri igin uygundur
(Grinberg, 2018). Literatiirde, Flask kullanilarak gelistirilen sistemlerin hem kiiciik
Olcekli uygulamalarda hem de biiyiik 6l¢ekli mikroservis tabanli yapilarda basariyla
uygulandigi cesitli 6rnekler bulunmaktadir (Sellers, 2020). Bu g¢alismalar, Flask’in
sagladigi  esneklik ve modiilerlik avantajlarmin, yonetim sistemlerinin

gelistirilmesinde 6nemli bir rol oynadigini gostermektedir.

API Gateway, mikroservis mimarisi i¢inde kritik bir bilesen olarak hizmet verir. Bu
bilesen, istemcilerin mikroservislerle etkilesim kurmasini saglayan bir giris noktasi
olarak islev goriir ve genellikle yiik dengeleme, kimlik dogrulama, yetkilendirme,
izleme ve kayit altina alma gibi gorevleri de tstlenir. Bu proje de benzer sekilde, bir
merkezi yonetim sistemi zerinden kullanici ve konfiglirasyon yonetimi, kayit takibi
ve istek limitleme gibi fonksiyonlar1 yoneterek API Gateway ile paralellikler
gostermektedir (Balalaie vd., 2016).

Mevcut literatiirde, mikroservis mimarisi ile gelistirilen uygulamalarm, o6zellikle
dagitik sistemlerdeki esneklik, Olgeklenebilirlik ve bagimsiz gelistirme siiregleri
iizerindeki olumlu etkileri vurgulanmaktadrr (Dragoni vd., 2017). Ozellikle,
mikroservislerin yonetimi ve izlenmesi siireclerinde karsilagilan zorluklar, bu
mimarinin en kritik unsurlarmdan biri olarak kabul edilir. Bu baglamda, bu
calismada gelistirilen "Mikroservis Yonetim Sistemi", Flask ile biitiinlesmis kayit
takibi, istek smirlama ve kullanict yonetimi Ozellikleri sunarak, bu alandaki

bosluklar1 doldurmay1 hedeflemektedir.



Ayrica, veri tabani yonetiminde PostgreSQL'in kullanimi, mikroservis mimarisinin
giivenli ve Olgeklenebilir veri yonetimi gereksinimlerini karsilamak icin stratejik bir
secim olmustur. PostgreSQL, Ozellikle biiylik veri ydnetimi ve karmasik sorgu
islemleri icin sagladig1 performans ve giivenlik 6zellikleri ile 6n plana ¢ikmaktadir
(Gulutzan & Pelzer, 2002). Bu da projede verilerin giivenli bir sekilde saklanmasini

ve hizli erigim saglanmasint miimkiin kilmstir.

Projenin dagitilmast i¢in Render platformunun tercih edilmesi, bulut tabanli
coziimlerin sagladigi esneklik ve maliyet etkinliginden yararlanmayr miimkiin
kilmistir. Render, Flask uygulamalarinin hizli ve giivenilir bir sekilde dagitilmasma
olanak tanirken, aymi zamanda siirekli entegrasyon ve teslimat siireclerini de

kolaylastirmaktadir.

1.3 Kullanilan Yontemler ve Sec¢ilme Nedenleri

Bu ¢alismada, Flask mikro web ¢ergevesi tercih edilmistir ¢linkii bu ¢ergeve, hizli ve
esnek bir gelistirme siireci sunmaktadir. Kullanic1 yonetimi, kayit takibi ve istek
limitleme gibi 6zelliklerin etkin bir sekilde entegre edilmesi, bu ¢er¢evenin sagladigi
modiiler yapilar sayesinde miimkiin olmustur. Ayrica, veri tabani yonetimi ig¢in
PostgreSQL tercih edilmis ve bu veri tabani ile giivenli ve 6lgeklenebilir bir yapi

olusturulmustur.

Uygulamanin Render platformu Gzerinde dagitilmasi, projenin 6lgeklenebilirligi ve
erisilebilirligi agisindan stratejik bir karar olmustur. Bu platform, Flask
uygulamalarinm hizli bir sekilde dagitilmasina olanak tanir ve ayni zamanda maliyeti

icin etkin bir ¢c6zim sunar.



Bolim 2

Materyal ve Metot

Bu boliimde, "Mikroservis Yonetim Sistemi" projesinin gelistirilmesi sirasinda
kullanilan teknikler, araglar ve yontemler ayrintili bir sekilde ele alinmaktadir.
Projenin amaci dogrultusunda belirlenen hedeflere ulagsmak igin hangi verilerin,
hangi kaynaklardan, hangi tekniklerle ve araglarla toplandigi, ayrica bu verilerin nasil

analiz edilip yorumlandig: agiklanmaktadir.

2.1 Materyaller

2.1.1 Yazilim Araclari:

Proje, Python programlama dili ve Flask mikro web cercevesi kullanilarak
gelistirilmistir. Flask, hafif ve esnek yapisi nedeniyle tercih edilmistir. Projede

kullanilan diger yazilim araglar1 su sekildedir:
e Flask-Admin: Yo6netim paneli arayiiziinii olusturmak i¢in kullanilmustir.
e PostgreSQL: Veri taban1 yonetim sistemi olarak se¢ilmistir.

e Render: Uygulamanm bulut ortaminda dagitimi ve barindirilmasi igin tercih
edilmistir.
e Matplotlib: Kayit verilerinin grafiksel olarak gorsellestirilmesi igin

kullanilmustir.

e (SS (Cascading Style Sheets): Web sayfalarinin stilini belirlemek icin

kullanilmaistir.

e HTML (HyperText Markup Language): Web sayfalarmin yapisini olusturmak

i¢cin kullanilmistir.



2.1.2 Veri Taban1 Yapisi

Projede, kullanici bilgileri, konfigiirasyon ayarlar1 ve istek kayitlarmi yonetmek i¢in

PostgreSQL veri tabani kullanilmistir. Veri tabani yapisi su sekildedir:

e Kullanici Tablosu: Kullanici ady, sifre, glinliik istek limiti ve istek sayact gibi

bilgileri icerir.
e Konfigirasyon Tablosu: IP (Internet Protocol) adresleri ve agiklamalar igerir.

e Kayit Tablosu: Servis adi, istek yontemi, cevap durumu, kullanici adi ve

zaman damgasi bilgilerini saklar.

2.2 Metotlar

2.2.1 Kullanic1 Yonetimi

Kullanict  yonetimi i¢in Flask-Admin eklentisi kullanilmistir. Bu  eklenti,
kullanicilarin CRUD (Olusturma, Okuma, Giincelleme, Silme) islemlerini kolaylikla
gergeklestirmesine olanak tanityan kullanici dostu bir arayiiz saglar. Kullanici verileri

PostgreSQL veri tabaninda saklanmakta ve Flask ile islenmektedir.

Please sign in
Username

Sekil 2.1: Yonetici giris ekrant



Admin Panel

Proje Bilgilendirmesi
Yazar: Tunahan Demirkel

Bu proje Flask mikro web cercevesi ve Python programlama dili kullanilarak gelistirilmis, lokal ag Gzerinden erisilebilen bir Merkezi Yonetim Sistemi

sunmaktadir.

Proje Ozellikleri

& Kullanicr Ynetimi: Yeni kullanici ekleme, var olan kullanicilan giincelleme ve silme, kullanicilara limit tanimlama islemleri.
¢ Konfiglirasyon Y&netimi: Yeni IP adresleri ekleme, var olan IP adreslerini glincelleme ve silme islemleri.
® API Kullamimi: Basic Auth ile giivenli erisim ve rate limit ile gtinliik istek simir ydnetimi.

API Kullanimi

Asagida belirtilen endpoint'lere istekler yaparak projeyi test edebilirsiniz:

s /configs/test: Bu endpoint'e GET istegi
¢ /configs/test: Bu endpoint'e POST istegi gdndererek mevcut durumu sorgulayabilirsiniz. Govdeye “status” bilgisi eklemeyi unutmayin.

ndererek erisiminizi kontrol edebilirsiniz.

Yénetim Sayfalari

Ml Kullaniar Yonetimi
Ml Konfigiirasyon Yénetimi
:

Sekil 2.2: Yonetici paneli ana sayfasi

Users Management

Username Daily Li Request Count t Request Time Actions
admin o 0 2024-06-21 17:18:34.057172
tuna 50 3 2024-06-23 00:28:34.437668 PO st Daily Count

Sekil 2.3: Kullanict yonetim paneli



Add User

Username
Password

Daily Limit

Add User

Sekil 2.4: Kullanic1 ekleme paneli

Update User

Username
tuna

Daily Limit
60

Password

Enter new password

Save

Sekil 2.5: Kullanici giincelleme paneli



2.2.2 Konfiglrasyon Yonetimi:

Konfiglrasyon yonetimi, IP (Internet Protokol) adresleri temelinde erisim kontrolii
saglamak i¢in tasarlanmustir. Sisteme eklenen IP (Internet Protokol) adresleri belirli
servislere erisim izni verir. Yeni IP (Internet Protokol) adreslerinin eklenmesi,
mevcut IP (Internet Protokol) adreslerinin giincellenmesi ve silinmesi islemleri

Flask-Admin arayiizii izerinden gergeklestirilir.

Configuration Management ackio Admin ane
IP Address Description Actions

192.168.1.111 ad m

127.0.0.1 localhost m

Sekil 2.6: Konfigirasyon yonetim paneli

Add Config

IP Address

Description

Add Config

Sekil 2.7: Konfigirasyon ekleme paneli



2.2.3 Kayit Takibi ve Analizi:

Sistemin gilivenligi ve performansi izlemek amaciyla tim kullanici iglemleri ve
erisim denemeleri kaydedilmektedir. Bu kayitlar PostgreSQL veri tabaninda
saklanmakta ve gerektiginde Flask uygulamasi iizerinden sorgulanabilmektedir.
Kayit verileri, Matplotlib kullanilarak grafiksel olarak gorsellestirilmistir; bu da

kullanicilarin sistem tlizerindeki etkinliklerini zaman bazinda izlemeyi miimkiin kilar.

Logs Dashboard

View Logs Chart

Endpoint Method Response Status Timestamp Username
fusers GET 200 2024-06-23 00:24:27.977150 admin
{update_user/2 GET 200 2024-06-23 00:24:30.501489 admin
/update_user/2 POST 200 2024-06-23 00:24:37.973690 admin
{users GET 200 2024-06-23 00:24:50.393589 admin
Jconfigs/test POST 401 2024-06-23 00:24:59.633640 Anonymous
/configs/test POST 401 2024-06-23 00:25:03.095153 Anonymous
feonfigs/test POST 400 2024-06-23 00:25:05.974766 tuna
/configs/test POST 400 2024-06-23 00:25:14.014501 tuna

n 2,3 4 5 13 14 Next
Back to Admin Panel

Sekil 2.8: Kayit listesi (gegmis)

Endpoint Method Response Status Timestamp Username
/logs GET 200 2024-06-23 18:36:32.851190 admin
/logs_chart GET 200 2024-06-23 18:36:33.654885 admin
/logs_chart GET 200 2024-06-23 18:36:35.005748 admin
/generate_logs_chart GET 200 2024-06-23 18:36:35.391803 admin
/login GET 200 2024-08-15 21:31:31.778283 Anonymous
/ GET 200 2024-08-15 21:32:29.752520 admin
Jusers GET 200 2024-08-15 21:33:20.319850 admin
/add_user GET 200 2024-08-15 21:34:08.066600 admin

Sekil 2.9: Kayit listesi (yeni)



Logs Chart
Select Endpoint:  /users ~

Log Entries for fusers

2.0 1 mEm Status 200

3.5

3.0 q

2.5

Count

2.0

151

1.0 4

0.5

0.0 -

Back to Logs

Sekil 2.10: Kayit listesinin kullanicilar servisine gore gorsellestirilmesi

Logs Chart
Select Endpoint:  /configs/test v

Log Entries for /configs/test

304 EEm Status 200
EEE Status 429
B Status 400
B Status 401
2.5 Status 403
2.0
=
c
3
815
1.04
0.5
0.0
© u A
v ¥
& & &

Back to Logs

Sekil 2.11: Kayit listesinin test servisine gore gorsellestirilmesi



2.2.4 Istek Sinirlandirma (Rate Limit):

Sistemin kullanic1 basma giinliikk istek limitlerini kontrol etmek amaciyla istek
limitlemesi uygulanmustir. Her kullanict i¢in giinliik bir istek limiti belirlenmis ve bu
limit asildiginda kullaniciya 429 ("Cok Fazla Istek") hata kodu dondiiriilmiistiir. Bu
yontem, sistemin asir1 yiiklenmesini 6nlemek ve hizmet kalitesini korumak amaciyla

uygulanmigtir.

2.2.5 Uygulamanin Dagitima:

Gelistirilen uygulama, Render platformu {izerinden dagitilmistir. Render,
uygulamalarin bulut ortaminda ¢alismasini saglayan bir platformdur ve PostgreSQL

veri tabani entegrasyonu i¢in gerekli yapilandirmalar yapilmistir.

Dashboard Bueprints Env Groups + New Tunahan Demirkel v
enaer

Overview

Service name Status Type Runtime Region Last deployed T

PosigreSQL15

+ Deployed Veb Service Python 3

Sekil 2.12: Render platformu gdsterge paneli
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Bolium 3

Tartisma ve Sonug

Bu calisma, merkezi yonetim sistemleri alaninda mikroservis tabanli bir yaklagim
sunarak, ozellikle kiigiik ve orta olgekli isletmelerin yonetimsel ihtiyaclarina yanit
vermeyi hedeflemistir. Flask mikro web gergevesi ve Python programlama dili
kullanilarak gelistirilen bu proje, kullanic1 yonetimi, konfigiirasyon yonetimi, kayit
takibi ve istek simirlandirma gibi 6nemli 6zellikleri entegre etmistir. Calisma, gilivenli

ve kullanic1 dostu bir arayiiz saglamak i¢in Flask-Admin modiiliinii kullanmastir.

Mikroservis tabanlit bir mimari benimsemenin, biiyilk sistemlerin yOdnetimsel
zorluklarin1 azalttigi ve esnekligi artirdigr bilinmektedir. (Fowler, 2014),
mikroservislerin, 06zellikle biiyiiyen isletmeler icin Glgeklenebilir ve moduler
¢Ozlimler sundugunu belirtmektedir. Bu calisma da kiigiik 6l¢ekli isletmelerin artan

yonetim ihtiyaglarini karsilamak amaciyla benzer bir yaklagimi benimsemistir.

Mikroservis mimarisinin getirdigi faydalar, sadece teknik acidan degil, ayn1 zamanda
isletmelerin stratejik esnekligi agisindan da degerlidir. (Nadareishvili vd., 2016),
mikroservislerin farkli is ihtiyaglarma hizla yanit verebilme kabiliyeti sayesinde,
isletmelerin rekabet avantaji elde etmesine katkida bulundugunu savunmaktadir. Bu
baglamda, bu proje, esnek ve modiiler bir yap1 sunarak, isletmelerin operasyonel

streclerini optimize etme potansiyeline sahiptir.

(Harrison, 2020) tarafindan yapilan ¢alismada, merkezi yOnetim sistemlerinin
ozellikle yerel aglar iizerinde c¢alisan kiiciik isletmeler icin kritik oldugu
vurgulanmistir. Bu c¢alisma, bu Onermeyi destekler nitelikte olup, yerel aglar

iizerinden giivenli erisim saglama konusunda 6nemli bulgular sunmugtur.

Flask gibi mikro web ¢ergevelerinin kullanimi, 6zellikle mikroservis mimarilerinde
modiilerligi artirirken, gelistirme siireglerini de hizlandirmaktadir. (Grinberg, 2018),
Flask’in hizli prototipleme ve esnek gelistirme siiregleri i¢in ideal bir platform

sundugunu vurgulamaktadir.

12



Bu projenin en 6nemli katkilarindan biri, Render platformu iizerinde yapilan basarili
bir uygulama dagitim islemi ile sistemin sorunsuz bir sekilde ¢aligmasidir. Render
gibi modern platformlar, mikroservis tabanli uygulamalarin hizli ve giivenilir bir
sekilde dagitilmasini saglayarak, isletmelerin operasyonel verimliligini artirmaktadir

(Smith, 2019).

Sonug olarak, bu ¢alisma, merkezi yonetim sistemlerinin etkinligini ve giivenligini
artirmaya yonelik 6nemli bir katki saglamaktadir. Gelecek c¢alismalarda, bu sistemin
bulut tabanli ortamlarda daha genis Glgekli testlerinin yapilmasi ve farkli giivenlik
protokollerinin entegrasyonu ile daha da gelistirilebilecegi disiiniilmektedir.
Ozellikle, (Dragoni vd., 2017) tarafindan belirtilen, mikroservislerin izlenmesi ve
kayit yonetimi gibi zorluklarin daha detayli incelenmesi, bu projeye gelecekteki

gelistirmeler i¢in Gnemli bir yon verebilir.

13
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