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Bir Gorselin Gergekligini Tespit Etme

Oz

Cagimiz da gelisen yapay zeka projeleri, tUrettikleri gorsellerin gercek olabilecek
kadar kusursuz olmasindan 6tiirii, kullanicilarin gercek veya sanal ortam da dolasima
sokulan gorsellerin gercekligini sorgulamasina yol agmaktadir. Boyle bir durumda
kullanici, elinde bulundurdugu bir gorselin bir yapay zeka tarafindan mi1 yoksa bir
insan tarafindan m1 dretildigini tespit edebilmesi gerek telif haklar1 gerekse de

gercekliginin tasdik edilebilmesiyle ilgili kullanici i¢in biiyiik 6nem arz etmektedir.

Dolayisiyla bu proje bir kullanicinin elinde bulundurdugu bir gorselin bir yapay zeka
tarafindan m1 yoksa bir insan tarafindan mi olusturuldugunu tespit edebilmesi i¢in
gelistirilmistir. Bu islem de gelistiricilerin projelerin de siklikla kullandigi Python
programlama dili ve kiitiiphaneleri, projeyle ilgili olarak iiretilmis gorsellerden
olusan veri setleri, 6grenme modeli ve degerlendirme Olgiitii kullanilarak

gergeklestirilmistir.

Anahtar Sozciikler: Yapay zeka, 6grenme modelleri, degerlendirme 6lgiitleri, insan,

Python programlama



Determining The Authenticity Of An Image

Abstract

In our era, the evolving artificial intelligence projects, due to their images being
flawlessly realistic, raise questions about the authenticity of images circulated in real
or virtual environments. In such a scenario, it is crucial for users to determine
whether an image they possess was created by artificial intelligence or by a human,
both for copyright purposes and to verify its authenticity.

Therefore, this project is developed for a user to be able to determine whether an
image they possess was created by artificial intelligence or by a human. This process
is carried out using the Python programming language and libraries commonly used
by developers in projects, datasets consisting of images related to the project, a

learning model, and evaluation criteria.

Keywords: Artificial intelligence, learning models, evaluation criterias, human,
Python programming
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Giris

Ik olarak Alan Turing (1950) in “Makineler Diisiinebilir Mi?” sorusuyla ortaya
koydugu yapay zeka kavrami, o zamanlar i¢in gerceklige aykir1 bir diisiince
olmasinin aksine son 10 yil igerisin de gerceklesen teknolojik gelismeler sayesinde
artik hayal olmaktan c¢ikmis ve insanlarin siklikla kullandigi araclar halini

almislardir.

Yapay zeka, her gecen giin kendini yenileyen ve gelistiren bir alan olmayi
siirdiirmektedir. Giinliik hayatta pek ¢ok sorunu kolay ve hizli bir sekilde ¢ozebilen
yapay zekalar, insanlarin siklikla etkilesime gegtigi ortamlar olusturmustur. Gelisen
bu ortamlar yaninda bazi sorunlar1 da getirmistir. Ornegin, sanal ortamlarda iiretilen
gorsellerin ne kadarinin gercek ne kadarinin ise sahte oldugunun bir kullanici
tarafindan tespitinin kolay ve hizli bir sekilde yapilamiyor olmasidir. Bu nedenle,

yapay zekalar siki bir sekilde denetime ve takibe ihtiya¢c duymaktadirlar.

Ornekte de belirtilen bu sorunun 1s13in da iiretilmesi gereken en gercek¢i ¢dziim
yonteminin ne olmasi gerektigi konusun da arastirmalar yapilmis ve bazi gelismeler
gerceklesmistir. Bahsi gegen bu gelismelerden biri de bir yapay zeka projesinin

gelistirilip bir tahmin yiiriitiilerek ilgili gorselin kategorize edilmeye ¢alisilmasidir.

Yiriitiilecek olan bu tahmin sayesinde kullanici, ilgili gorselin bir yapay zeka
tarafindan mi1 yoksa bir insan tarafindan mi1 olusturuldugunu G6grenebilecektir.
Boylelikle ilerleyen zamanlar da gerek ilgili gorsel lizerindeki telif haklar1 korunmusg

gerekse de sahtekarligin 6niine gecilmis olunacaktir.

Ancak bu tiirden denetimlerin hem maliyetli olusu hem de baz1 6zel bilgilerin geri
doniilemez bir sekilde 3. taraf kurum veya kuruluslara aktarilmasindan o6tiirli, pek

cok platform giivenilir bir sekilde ¢aligmamaktadir.



Bu projeyle birlikte, kullanicinin hem tespit maliyetinin 6niine gegmek hem de ilgili
gorselin  sanal ortama yliklenmesinin Oniline gecerek ilerleyen zamanlarda

olusabilecek veri sizintilarina ve siber saldirilara kars1 6nlem alinabilecektir.



Yapay Zeka Nedir?

Yapay zeka en temel anlamda, bir insanin yapabilecegi bir isin daha hizli ve daha
stabil bir sekilde yapilabilmesine olanak tanir. Dolayisiyla, yapay zeka ¢agin getirmis
oldugu ihtiyaclardan biri olan hiza daha kolay bir sekilde uyum saglayabilmektedir.
Ciinkii verilecek olan bir komutun yerine getirilmesi birka¢ saniyenin Otesine

gitmemektedir. Ayrica alinan cevabin tatminkarlig1 da yiiksektir.

Teknolojinin sunmus oldugu bu hizmet her ne kadar pek ¢ok olumsuz yoruma maruz

kalsa da aslinda durumun bu sekilde olmadig1 gayet ortadadir.

“Robotlar insanlarin yerini almayacak, islerini daha insancil hale
getirecekler. Zor, agsagilayici, talepkdr, tehlikeli, sikict - bunlar

robotlarin alacagi isler. (Sabine Hauert, Robot uzmant)”

So6ziinden de anlasilacagi ilizere yapay zeka insanligin ugrastigi sikicit ve zaman alici
islerini devralacaktir. Ancak, giliniin sonunda bu teknolojiyi iireten insanoglu
oldugundan ve kendinden bir pargasinin da bu tiir yapay zekalara gegmesinden Gtiiri,
en nihayetin de yapay zekalar insanoglunun hem iyi yonlerini hem de kétii yonlerini

yansitmaktadirlar. John Hagel’ in de dedigi gibi;

“Eger dogru yaparsak, benzersiz insan kabiliyetlerimize dokunan ve
insanligimizi eski haline getiren bir ¢calisma bicimi gelistirebiliriz. Nihai
paradoks, bu teknolojinin insanligimizi geri kazanmak igin ihtiyag

duydugumuz giiclii bir katalizér olabilecegidir. (John Hagel, Yazar)”



Dolayisiyla, bir kullanicinin, bir yapay zeka dan ne almak istedigi tamamen o

kullaniciya baglhdir.

Ancak giiniin sonunda yapay zeka da bir teknolojik gelisme olmasindan 6tiirii, bazi
zamanlarda yanilma paymin da olabilecegini hesaba katmak miithimdir. Dolayisiyla
bir yapay zekadan alinacak olan bir cevabin her zaman i¢in “dogru budur”
yaklagimina girilmesi dogru olmayacaktir. Bu nedenle, kendini siirekli gelistiren bir
yapay zeka, her zaman i¢in daha giivenilir hale gelebileceginden 6tiirii bu tiir yapay
zekalar1 kullanmak daha akillica olacaktir. Ayni zaman da kendini siirekli gelistiren
bir yapay zeka eger ki yanlis ellerin eline gecerse gercekte olmayan ancak gercekmis
gibi algilanabilecek sonuclar ortaya koyabilir. Bu durum da kullanicinin gergekligi
sorgulamasina ve hatta artik internet ortaminda hicbir seye inanmaz hale gelmesine
yol agabilecektir. Dolayisiyla, yapay zekanin her zaman ic¢in dogru eller tarafindan

stirekli denetlenmesi ve hakikatin siirekli bir sekilde vurgulanmasi 6nemlidir.

Bu nedenle yapay zeka kullanmak isteyen bir kullanicinin iyi bir sekilde teknoloji
okur-yazari olmasi son derece onemlidir. Ciinkii elde edilecek olan bilgi eger ki
dogru bir bilgi degilse, bu durum hem yapay zekanin daha gelisemez hale gelmesine
hem de kullanicinin bu teknolojiden giderek uzaklagsmasina yol acabilir. Dolayisiyla,
burada hem yapay zekay1 gelistiren gelistiriciye hem de bu yapay zekayr giinliik

hayatta kullanan kullaniciya biiyiik sorumluluklar diismektedir.

Ayrica bahsedilen bu hiz bazi ¢evreler icin olumlu iken bazi gevreleri iginse
olumsuzdur. Ornegin, karmasik matematiksel bir islemi 2 hafta da yapabilen bir
matematikgi ile ayn1 islemi sadece 30 saniyede yapabilen bir yapay zekanin oldugu
bir ortamda tahmin edildigi {izere matematik¢iye ihtiya¢ kalmayacaktir. Bu durumda
belli bir kesim daha da ¢ok kazanirken belli bir kesimin de daha da ¢ok kaybedecegi
bir ortam olusturur. Profesér Doktor Ng’ nin de dedigi gibi;

“Yapay zekamn yalnizlara sohbet ve rahatlik sagladigim gordiik; yapay
zekamn wrk ayrimciligryla ugrastigini da gordiik. Ancak yapay zekdnin



kisa vadede bireylere verecegi en biiyiik zarar isten ¢ikarmalar olacak
¢linkii yapay zekd ile otomatiklestirebilecegimiz is miktar: eskisinden ¢ok
daha biiyiik. Liderler olarak, her bireyin bagarii olma firsatina sahip
oldugu bir diinya insa ettigimizden emin olmak hepimizin gorevidir.

(Andrew Ng, Profesor)”

Temel anlamda yapay zekanin bazi hem 1iyi yonlerine hem de kotii yonlerine
bakildigina gore artik gergeklestirilen bu projede neden yapay zeka kullanildigi
tartigilabilmektedir.

Projenin temelin de yapay zekanin kullanilmasinin nedeni, iiretilen bir yapay zekanin
hem hizli bir sekilde islem yapabilmesi hem de bir kullaniciya goére onceden
olusturulmus bir gorselin bir insan tarafindan m1 yoksa bir yapay zeka tarafindan mi

olusturuldugunu daha kolay ayirt edebilmesindendir.

Boyle bir projenin olusturulmasinin nedeni ise, dnceden elde edilmis bir gorselin
birebir kopyasinin bir yapay zeka ile olusturulmasiyla sanatgimin kendinde sakli
tutabilecegi telif haklarimin artik kullanilamaz hale gelebileceginden, ayni zamanda
bu durum hem yapay zekalar1 daha kotlii yaftalarla suglayabilecek hem de bir

sanat¢inin artik rekabet edemez hale gelebilecek olmasinin dniine gegebilmek icindir.

Bu tiir projelerle giinliin sonunda aslinda yapay zekalarin iyi bir sekilde egitilip,
sinirlandirilip ve denetlendigi takdirde insanoglunun diismani degil bilakis ¢ok biiytik

15 ortagi ve dostu olabilecegini kanitlayabilmektir.

Bir yapay zeka projesi gelistirilirken kodlama asamasinda yapilmasi gereken birkag

adim vardir. Bunlar;

2.1 Yapay Zekanmn Gelistirilmesi I¢in Gereken Veri

Setinin Olusturulmasi

Bir yapay zeka projesi gelistirilmek isteniyorsa, dncelikle bu projesinin egitilmesi

gerekir. Bu egitim de s6z konusu yapay zeka projesinin ne amagla kullanilacaksa o



konuyla alakali ister gorsel materyaller ister metinsel veriler olsun bu dokiimanlar

egitim i¢in kullanilmak zorundadir.

Egitim i¢in kullanilan s6z konusu veri setinin dogrulugu, basitligi veya karmasikligi,
miktar1 ¢ok dnemlidir. Clinkii, kullanilacak olan veri seti ne kadar “kaliteli” olursa

egitim siireci de o kadar kaliteli olacak ve daha kesin sonuglar elde edilebilinecektir.

2.2 Olusturulan Veri Setinin Proje Icerisinde Yapilacak

[slemlere Gore Islenmesi

Bir yapay zeka projesi olusturulurken kullanilabilecek makine 6grenmesi yontemleri
vardir. Bu yontemler kullanilan veri setine ve en nihayetin de istenen sonuca gore

degisiklik gosterebilir. Bazi 6grenme yontemlert,

2.2.1 Denetimli Ogrenme (Supervised Learning)

Modelin egitimin de bir dizi giris verisi ve karsilik gelen bir eslestirilmis etiketin
cikt1 verisi kiimesiyle egitilmesi olarak tanimlanmaktadir. Yani, model kullanilan

veri seti ile alinan sonuca bakilarak egitilmesi durumudur.

Bu yontem yapay zeka projelerinin biiyiik bir ¢ogunlugunda kullanilmaktadir.
Denetimli  6grenme, temel de 2 sinifa ayrilir. Bunlar; siniflandirma ve regresyondur.

Smiflandirma ve regresyon da kendi i¢lerinde siniflara ayrilirlar.

2.2.1.1 Simflandirma (Classification)

Denetimli 6grenmenin bir kolu olan siniflandirma, daha ¢ok metinsel bir verinin
tasnif edilmesi i¢in kullanilan bir 6grenme yontemidir. Ornegin simiflandirma, yogun
olarak e-posta saglayicilar da “Naive — Bayes” algoritmasi kullanilarak spam
filtreleme yapilmaktadir. Burada, model egitilirken kullanilan anahtar kelimeler

onemlidir.

Ornegin, araba satis1 yapan bir firmanin gonderecegi her e-posta spam veya normal

olmak zorunda degildir. Burada 6nemli olan mailin igerdigi kelimelerdir. Bazi



kelimeler her kullanici igin gegerli olsa da baz1 kelimeler sadece ilgili kullanici igin
olabilir veya ¢ok onemli bir e-posta olabilir. Bu nedenle, e-posta saglayicisi burada

belirleyecegi anahtar kelimeleri dogru segmek zorundadir.

2.2.1.2 Regresyon (Regression)

Denetimli 6grenmenin bir diger kolu olan regresyon, kesikli veya stirekli verilerin
bulundugu veri setlerinde kullanilmaktadir. Regresyon, modelin egitimin de girdi
olarak kesikli veya siirekli degerleri kullandig1 i¢cin metinsel verilerde siniflandirma

kadar dogru sonuglar ortaya koymayacaktir.

Ornegin, bir hastane de tanis1 konan kanser hastalarinin sayisal verilerine gore yeni
gelen hastalara daha hizli ve kolay bir sekilde tan1 konmasi saglanmaktadir. Boyle bir

senaryoda en can alic1 nokta kanser veya saglikli hastalarin sayisidir.

2.2.1.3 Dogrusal Regresyon (Linear Regression)

Regresyon’ un alt kollarindan biri olan dogrusal regresyon, bir veya daha fazla
kesikli veya siirekli bir verinin kesintisiz bir Olgekten bir degeri tahmin eden

O6grenme modelidir.

Ornegin, bir dersin dgrencilerinin bir dersin smavlarindan alacaklari notlari tahmin
edebilmek i¢in Onceden alinan notlara, &grencilerin ilgili ders igin ayirdiklar
zamana bakilmasi gerekir. Boylelikle hem ders i¢in ¢ok zaman harcayip hem de

yiiksek not alan 6grencilerin diger sonuglari da daha kolay ve hizli bir sekilde tahmin
edilebilir.

2.2.1.4 Lojistik Regresyon (Logistic Regression)

Lojistik regresyon girdi olarak verilen kesikli veya siirekli verilerin kategorik olarak

bir ¢iktiy1 tahmin edebilme yetenegine sahip bir denetimli 6grenme modelidir.

Ornegin, bir ¢ift¢inin ekecedi bugday ekininin o sene igin elde edecegi bugday

hasadint O6nceden tahmin edebilmesidir. Buradaki degiskenler ekine verilen



yagmurun, giines 1§1gimin miktarlaridir. Boyle bir senaryoda, her ikisinin de az

olmasi, o sene i¢in hasadin da az olacagi tahminin yliriitiilmesine yol agacaktir.

2.2.1.5 Destek Vektor Makineleri (Support Vector Machine)

Destek vektor makineleri, girdi olarak verilen bir kesikli veri setinin degerlerini bir
diizlem iizerine yerlestirir ve siniflandirilmak istenen noktadan bir hiperdiizlem ¢izer.
Bu hiper diizleme en yakin olan degerlere 90° lik dogrular ¢izer. Cizilen bu
dogrularin uzunluguna gore referans olarak belirlenen deger siiflandirmaya tabi
tutulur. Uzunlugu kisa olan dogruya sahip siif, ilgili veriyi kendi sinifina alir.

Boylelikle eldeki deger siniflandirilmis  olur.

Ornegin, bir okuldaki etiit smiflarindan birine bir 6grencinin yerlestirilmek istendigi
disiiniilsiin. Boyle bir senaryo da her etiit sinifindaki 6grencilerin ders notlari
belirlenir. Daha sonrasin da ise ilgili 6grencinin ders notlar1 belirlenir. Elde edilen
degerler karsilastirilir ve ilgili 6grencinin notlarina en yakin hangi notlar hangi sinifta

varsa o siifa ilgili 6grenci yerlestirilir.

2.2.1.6 Sinir Aglar (Neural Networks)

Sinir aglari, diger denetimli 6grenme modellerine gore daha farkl olarak, egitim i¢in
verilen belli veri girdisini belli bir ¢iktilarin agirliginin dengelenmesi adina karmasik

matematiksel islemler gergeklestiren bir denetimli 6grenme modelidir.

Ornegin, bir lise mezuniyet fotografindaki yiizlerce 6grencinin yiizlerinin
tanimlanmas1 sonucu hizli ve kolay bir sekilde isim etiketlerinin yazilmasi

verilebilmektedir.

2.2.1.7 Karar Agaci (Decision Tree)

Karar agaci, modelin egitimini kullanilan veri setini aldiktan sonra yazilim
gelistirmenin temel 6zelliklerinden biri olan if — else kosulunu uygulayarak sonug

tahminini saglar.



Ornegin, bir zincir marketin miisterilerini elinde tutmak igin uyguladigi bir model
diisiiniilsiin. Burada miisteriler zincirin hangi subesinden hangi iiriinii daha ¢ok aliyor
veya ilgili {irtinii hangi subede bulamiyor ve ona gére devamliligini saglayabiliyorsa
bu duruma gore subelerin denetiminin artmasi veya iirlin gaminin arttirilmast gibi

sonuglara varilir.

2.2.1.8 K-En Yakin Komsu (K-Near Neighbours)

K-en yakin komsu, hem kesikli ve siirekli veri setleriyle hem de metinsel veri
setleriyle caligabilen bir siniflandirma modelidir. Bu model bir diizleme yerlestirilmis
olan veriler ile simiflandirilmak istenen veriyi bir araya getirir. Sonrasin da ilgili
veriye en yakin olan verilere 90° lik dogrular ¢izer. Bu dogrularin da en yakin olan

degerin sinifi artik ilgili verinin de sinifi halini almis olur.

Ormegin, yeni mezun bir yazilim miihendisinin ¢alismak igin isteyecegi is ilanlarmin
bir listesinin oldugu diisiiniilsiin. Bu listede kendi 6zelliklerine en yakin olan is
ilanlarina bagvuru yapmasi istenecektir. Boylelikle bir ise girebilmesi hem daha

kolay hem de hizli olacaktir.

2.2.1.9 Rastgele Orman (Random Forest)

Rastgele orman, bir veri simiflandirma modelidir. Model 6nceden olusturulmus pek
cok karar agaci modellerini bir araya getirir. Sonrasinda elde edilen bu agacglar farkli
ozelliklere sahip olacak sekilde egitir. Daha sonrasinda ise en dogru degere yakin

olan agacin sonuglarini siniflandirma yapmak i¢in kullanir.

Ornegin, iris ¢igegine ait olan 3 ayr tiirdeki dzelliklerin bir arada oldugu bir veri seti
kullanilir. flgili tiiriin hangisi oldugunun belirlenmesi i¢in rastgele orman modeline

tabi tutulur ve siniflandirilmasi gergeklestirilir.

2.2.2  Yar1 Denetimli Ogrenme (Semi-Supervised Learning)

Yar1 denetimli 6grenme modeli de hem denetimli 6grenme hem de denetimsiz

O0grenme modeline yakin bir 6grenme modelidir. Bu model, veri girdisini



gerceklestiren kullanicinin kendisine belli oranda yardim etmesini ister. Bunu da

verilerin bazilarini el yordamiyla kullanicinin etiketlemesini bekler.

Etiketlenen veriler ayn1 6zellikteki verilerle ayni kiimelemeye tabi tutulur. Modelin
en Onemli artis1, cok az miktarda el yordamiyla yapilan etiketleme ile ¢ok biiyiik veri

setlerinin egitilmesi saglanir.

2.2.3 Denetimsiz Ogrenme (Unsupervised Learning)

Denetimli 0grenmenin aksine, denetimsiz Ogrenme metodun da ¢ikt1 verisini
herhangi bir etiketleme veya kiimeleme islemine tabi tutmadan algoritma giris

verilerine atanan durumu ifade eder.

Denetimsiz 6grenmenin temelindeki sinifi kiimelemedir.

2.2.3.1 Kiimeleme (Clustering)

Denetimsiz 6grenmenin bir alt kolu olan kiimeleme, benzer 06zellikteki veri
kiimelerini ayni kiimeye yerlestirirken farkli 6zellikteki kiimeleri farkli kiimelere

yerlestirir.

Ornegin, potansiyel bir siber saldirtyr dnceden tahmin etmek icin sisteme baglanan
farkli aglardan gelen verileri ayn1 6zellikteki kiimelere aktarma islemi sonucu tahmin

yiirlitiilme islemidir.

2.2.4 Pekistirmeli Ogrenme (Reinforcement Learning)

Pekistirmeli 6grenme modeli, temelin de deneme/yanilma ve ddiil/ceza siireclerini
kullanarak 6grenme islemini gerceklestirir. Model, ilgili sistemin ger¢eklestirmek
istedi8i bir eylemi gerceklestirmek i¢in bazi deneme/yanilma yoluyla elde ettigi
bilgilerin ne kadar iyi calisip ¢alismadigina bakmak i¢in 6diil/ceza geri bildirimine
basvurmaktadir. Bunun sonucunda elde edilen geri bildirime gdére 6grenme siireci

tamamlanmis olur.
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Ornegin, bir robotun ev i¢gi temizlik yapmast isteniyor olsun. Bu robotun gevresinden
elde edecegi deneyimlerle egitimini saglayip isini yiiksek dogruluk igerisinde

gerceklestirmesidir.

2.2.5 Derin Ogrenme (Deep Learning)

Derin 6grenme, dnceden egitimine baglanmis sinir aglarinin biiyilk miktarda veriden
elde ettigi makine 6grenmesinin bir alt kiimesidir. Yani insan beynin bir modelinin

olusturulup bilgisayarlarin da anlayabilecegi bir hale getirilmesidir.

Ornegin, doga da daha 6nce kesfedilmemis bir hayvan tiiriiniin resminin foto kapan
tarafindan alinip diger hayvan tiirleriyle bir ilgisinin olup olmadiginin

sorgulanabilmesini saglayabilir.

2.3 Verinin Belli Bir Siiregten Gegirilerek Bazi

Hesaplamalara Tabi Tutulmasi

Igili veri setini ve gelistirilecek yapay zekanin dzelliklerine gore 6grenme ydntemi
secilmesinin ardindan, elde edilen sonuglarin yorumlanmas: hem gelistirilen yapay
zekanin hangi oOlgiide dogru calistigini hem de ilgili platformdaki performans

tyilestirmelerini gézlemlemek i¢in 6nemlidir.

Dolayisiyla, ilgili projeye uygulanan 6grenme yontemlerindeki siniflandirmalarin ve
veri setinin “Kesinlik, Dogruluk, F-1 Puani, Karmagiklik Matrisi ve Duyarlilik” gibi
degerlendirme Olgiitlerine tabi tutulmasi Onemlidir. Bu projede dogruluk

degerlendirme Olgiitli kullanilmaktadir.

2.3.1 Karmasiklik Matrisi (Confusion Matrix)

Karmagiklik matrisi, gelistirilmis olan smiflandirma isleminin ardindan yapilan
islemler sonucu elde edilen degerlerin hangi oranda dogru oldugunu hangi oranda

yanlis oldugunu tespit edebilmek i¢in olusturulmus bir hata tablosudur.
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Bu tablo, 2 satir ve 2 siitun olmak iizere 4 adet degere sahiptir. Bunlar “Dogru Pozitif
(TP), Dogru Negatif (TN), Yanlis Pozitif (FP), Yanhs Negatif (FN)” seklindedir.
Elde edilen bu veriler 1s1ginda daha sonra anlatilacak olan degerlendirme

olgiitlerinin hesaplanmasi gergeklestirilmektedir (bakiniz Sekil 2.1).

Gercek

Yes No

| . .

Tahmi

<

Sekil 2.1: Karmasiklik matrisi

2.3.2 Dogruluk (Accuracy)

Dogruluk, karmasiklik matrisinden elde edilen degerler 15181n da hesaplamasi yapilan
bir degerlendirme oOlciitiidiir. Bu 0lciit hesaplanirken, dogru olan degerlerin tiim

degerlerin orani dikkate alinir. Sonug¢ %’ 1i bir ifade olarak ortaya cikar.
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Yapilan islem sonucu elde edilen deger %100’ e ne kadar yakinsa o kadar kullanilan
O0grenme, smiflandirma modeli ve veri seti dogrudur yorumu yapilabilmektedir.

(bakimiz Sekil 2.2)

TP+ TN

Dogruluk =
TP+ FP+ TN+ FN

Sekil 2.2: Dogruluk formiili

2.3.3 Kaesinlik (Precision)

Kesinlik, karmasiklik matrisinden elde edilen degerlerdeki pozitif tahminlerin yiizde

kaginin dogru ¢iktigini hesaplamak i¢in kullanilmaktadir.

Dolayisiyla, kesinligin hesaplanmasi i¢in dogru pozitiflere ve tiim pozitif degerlere

ihtiya¢ duyulmaktadir (bakiniz Sekil 2.3).

TP

Kesinlik =
TP+ FP

Sekil 2.3: Kesinlik formiilii

2.3.4 Duyarlilik (Recall)

Duyarlilik, karmagiklik matrisinden elde edilen degerlerdeki yapilan negatif

tahminlerin yiizde kaginin dogru oldugunu hesaplamak i¢in kullanilmaktadir.
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Dolayisiyla, duyarlilifin hesaplanmasi i¢in dogru pozitiflere ve yanlis negatiflere

ihtiya¢ duyulmaktadir (bakiniz Sekil 2.4).

TP

Duyarhhk =
TP+ FP

Sekil 2.4: Duyarlilik formiilii

2.3.5 F-1 Puam (F-1 Point)

Eger ki yapilan smiflandirma iglemlerin de tam kesinlik isteniyorsa o halde en
uclardaki yanlislarin veya dogrularinda hesaba katilmasi gerekmektedir. Bu durum
da yapilacak olan seyin normal bir sekil de ortalama hesaplamanin oldugu
diisiiniilebilir. Ancak gelistirilen F-1 puanmi hesaplamasi sayesinde ortalamanin
olusturacagi sonuctan daha keskin sonuglar elde edilebilmektedir. Bunu da 6nceden

hesaplanan kesinlik ve duyarlilik dl¢iitleriyle gerceklestirmektedir.

Sonug olarak, 6nceden elde edilen kesinlik ve duyarlilik 6l¢iitlerinin kullanildig1 bir
formiil tiretilmistir. Ancak unutulmamalidir ki F-1 puani hesaplanirken 2 farkli 6l¢iit
kullan1lmasindan 6tiirii, bilgisayarlarda performans diisiikliigiine, hesaplama zamanin

da artisa neden olmaktadir (bakiniz Sekil 2.5).

Kesinlik * Duyarhhk

F-1 Puam=2*
Kesinlik + Duvarhhk

Sekil 2.5: F-1 puani formiilii

14



2.4 Hesaplamalarin Anlamlandirilmasi ve Neticesinde

Bir Sonuca Varilmasi

Onceden gegeklestirilen siniflandirma yontemleri ve degerlendirme 6lgiitleri sonucu
elde edilen degerler 1s181nda, kullanilan smiflandirma ve 6grenme yonteminin ilgili
proje i¢in ne kadar saglikli oldugu ve hangi oranda hata barindirabilecegi

gozlemlenebilmektedir.

2.5 Talebe Gore Gorsel veya Metinsel Olarak Bir
Sonuc Elde Edilmesi

En nihayetinde bir yapay zeka projesi gelistirilmek isteniyorsa, bu projeden alinmak
istenen bir amag¢ bulunmaktadir. Bu amag ister anlik olarak bir cevabin elde edilmesi
olsun isterse de elde edilen degerlerin baska platformlarca kullanilip yeni bir iiriine
doniistiiriilmesidir. Sonu¢ olarak ilgili yapay zeka projesi, dogrulugunun veya

yanlighigimin tartisilacagi bir sonug ortaya koyacaktir.
Seklinde siralanabilir.

Bahsedildigi lizere gerek telif haklarinin korunmasi gerekse de sahte gorsellerin veya
metinlerin olusturulamamas1 i¢in gereken denetim mekanizmasmin saglikli bir
sekilde isleyebilmesi adina bu projede tersine bir siralamadan bahsedilebilir. Yani
elde edilen gorselin tahmin edilmesi islemidir. Ancak yapilacak olan bu tahminin
yiizdesel orami1 yiiksek olmak zorundadir. Aksi takdirde s6z konusu denetim

mekanizmasi saglikli bir sekilde ¢alismayacaktir.

Dolayisiyla bu projede hem hassas sonuglarin alinmasi hem de yiiksek olasilikli
tahminlerin  yiiriitiilebilmesi admma “Python” programlama dili ve 1ilgili

kiitiiphaneleriyle “Rastgele Ormanlar” 6grenme modeli kullanilmaktadir.
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Python Programlama Dili

Python, Hollandali bir yazilim gelistirici olan Guido van Rossum tarafindan
gelistirilmis ve ilk kez 20 Subat 1991 tarihinde duyurulmustur. Programlama dili
ismini de BBC de 1969 ile 1974 tarihleri arasinda yayinlanan “Monty Python’s
Flying Circus” adli diziden almistir. Bu dizinin 6nceki zamanlarda yayinlanan
kitaplarin1 okuyup etkilenen Van Rossum’ a gore “Python” ismi hem bir miktar
gizem igerirken hem de aklindaki diger isimlere gore daha kisa ve dile getirilebilmesi

kolaydir.

Python, 6grenilmesi ve pratikte uygulanmasi gorece diger programlama dillerine
gore daha kolay olmasindan otiiri, pek c¢ok proje alaninda yogunlukla
kullanilabilmektedir. Bu nedenle geleneksel programlama dillerine gore daha fazla

kullanim ortamina sahip olmustur.

Bu durumu, yazilim gelistiricilerinin siklikla kullandigi ve burada kendilerini pek
cok yazilim dilinde gelistirmek isteyen gelistiricinin soru-cevap seklinde topluluk
kurdugu bir platform olan Stack Overflow’ un yayinladigir ve Python programlama

dilini diger dillerle kiyaslandig1 grafik kanitlar niteliktedir (bakiniz Sekil 3.1).
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Sekil 3.1: Stack Overflow’ un icerdigi Python' in diger dillere gore kullanim orani
grafigi

Dolayisiyla, genel-amagli programlama yapilmak istenen projeler igin oldukca
kolayliklar saglamaktadir. Ornegin, NYP, veri bilimi, yapay zeka projeleri, mobile ve
web tasarimi, yazilim otomasyonlari... gibi alanlar da yogunlukla kullanilmaktadir.

Boylelikle, Python belirtilen bu nedenler ¢ercevesinde biiylimeye devam etmektedir.

Python, belirtilen bu kolayliklar1 saglayabilmesinin en 6nemli sebeplerinden birisi
Python’ 1n biiyiikk bir ¢ogunlugunu agik kaynak olarak gelistirilen sayisiz
kiitiiphaneler olusturur. Bu kiitliphaneler, bir yazilim gelistiricinin projesine kolay bir
sekilde entegre edebilmesine ve hizli bir sekilde geri doniit alabilmesine olanak tanir.
Boylelikle gelistiricinin kullanilan kiitliphanedeki kodlar: stirekli bastan yazmasinin
da oOniine geg¢ilmektedir. Dolayisiyla hem zamandan hem de maliyetten kazang

saglanmaktadir.

Python farkli farkli ortamlarda ve IDE’ ler de calistirilabilmesinden otiirii, her
bilgisayarin ve her gelistiricinin kendine has stiline ayak uydurmasi kolaydir.
Ornegin yaygin bir sekilde kullanilan ve Microsoft tarafindan gelistirilen VSC IDE’

sine kolay ve hizli bir sekilde entegre olabilirken, pek ¢ok platformu iginde
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barindiran Anaconda’ nin gelistirdigi bir platform olan Jupyter Notebook IDE’ sinde
de kolay ve hizli bir sekilde kullanilabilmektedir. Boylelikle, gelistiriciler i¢in pek
cok sayida olasiliga sahip olmakta ve yogun bir sekilde kullanilmaktadir.

Bu durumu kanitlar nitelikte olan, Stack Overflow’” un her sene gerceklestirmis
oldugu ve platformu kullanan yazilim gelistiricilerine yonelttigi “Developer Survey”
isimli anketin sonug raporuna gore 2023 senesin de Python’ in yapay zeka alaninda

nasil bir ivme kazandig1 gosterilmektedir (bakiniz Sekil 3.2).

Programming, scripting, and markup languages

st commonly-

ommonly- / SQL.

fferent picture for those

the most populal

All Respondents Professional Developers Learning to Code Other Coders

JavaScript
HTML/CSS
Python

SQL

Sekil 3.2: Stack Overflow da Python i¢in hem metinsel agiklama hem de grafiksel
olarak diger dillerle karsilastirma grafigi

3.1 Python Bu Projede Nasil Bir Rol Ustlenmektedir?

Python, yapay zeka projesi gelistirmek isteyen bir gelistirici i¢in pek ¢ok yonden
kolayliklar saglamaktadir. S6z konusu bu kolayliklar 6 alt bashik altinda

incelenebilir;
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3.1.1 Basitlik ve Okunabilirlik

Python dogas1 geregi sozdiziminin kolay ve anlasilabilir olmasindan Gtiirii, ister
gelistiricinin kolay bir sekilde kodlarim1 yazabilmesi ve hata ayiklayabilmesine
isterse de daha sonralart ilgili kodun bakim ve onariminin yapildigr zaman o zamanki
gelistiricinin kolay bir sekilde anlayabilmesine olanak tanir. Dolayisiyla hem yapay
zeka alaninda bir proje gelistirmek isteyen hem de yapay zeka teknolojilerini
o0grenmek isteyen bir gelistiricinin atmasi gereken en 6nemli adimlardan biri Python

programlama dilini 6grenmektir.

3.1.2 Yaygm Kiitiiphaneler ve Cerceveler

Python ortaminda bir proje gelistirilmek istendiginde acik kaynak olarak ilgili
projeye yonelik kiitliphanelere erisim kolaydir. Dolayisiyla bir yapay zeka projesi
gelistirilmek istendiginde, bu alan i¢in 6zel hazirlanmis kiitiiphanelere de erisim o
kadar kolaydir. Yapay zeka alanin da yogun bir sekilde TensorFlow, Scikit-Learn
gibi kiitiiphaneler yogun bir sekilde kullanilmaktadir.

3.1.3 Esneklik ve Olceklenebilirlik

Python, stirekli kendini gelistiren bir platform olmasindan o6tiiri, gelistirmeler
asamasinda olabildigince gelistiricilere kolaylik saglayabilmektedir. Bunlardan biri
de diger platformlara kolay ve hizli bir sekilde entegre olabilmesidir. Gerek bir Back-
End siirecinde veri tabanini inga etmede gerekse de bir yapay zeka projesi icin

gereken veri setlerini isleyebilmede 6nemli kolayliklar saglamaktadir.

3.1.4 Giiglii Topluluk Destegi

Python’ 1n her gegen giin gelisen gelistirici toplulugu hem diger gelistiricilerin
Python’ 1 yapay zeka projelerine kolay ve hizli bir sekilde entegre edebilmesine hem
de daha ¢ok cesitte proje icin acik kaynaga erisimi konusun da is birligi ortami
olusturur. Bdylelikle proje gelistirilirken olusacak kafa karigikliklarinin veya

sorunlarin daha kolay ve hizli bir sekilde iistesinden gelinebilmektedir. Dolayisiyla,
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bu topluluk yapay zeka projeleri icin dnemli olan noktalarin daha ¢ok gelistiriciye
erisimini saglar. Bu durum yapay zekanin daha stabil ve giivenilir bir sekilde

gelistirilebilmesine olanak tanimaktadir.

3.1.5 Hizh Prototipleme ve Gelistirme

Python, 06zel olarak yapay zeka igin gelistirilen anlagilir ve agik kaynakli
kiitiiphaneler sayesinde, yapay zeka konusunu hi¢ bilmeyen bir gelistiriciyi en diisiik
seviyeden alip en iist seviyeye hizli ve kolay bir sekilde tasiyabilmektedir. Boyle bir
6zelliginin olmasindan 6tiirii, her kesimden gelistiricinin yapay zeka teknolojilerine

entegrasyonu kolay ve hizli olmakta ve ilgisini arttirmaktadir.

3.1.6 Veri Bilimi Araglariyla Entegrasyon

Python i¢in 6zel gelistirilmelerin yapildig1 veri bilimi kiitiiphaneleri olan Pandas,
NumPy, SeaBorn, SciKit... gibi kiitiiphaneler, ilgili veri setlerini kolay ve hizli bir
sekilde isleyebilmesinden 6tiirii, yapay zekanin bel kemigini olusturan veri biliminin
yani veri isleme siireci i¢in Python ¢ok 6nemli bir ara¢ olmaktadir. Ayrica Python
pek cok bu tarz da kiitiiphanelerin bir arada kolay ve hizli bir sekilde
kullandirabilmesiyle birlikte daha az kod satirn ile daha ¢ok islemler
gerceklestirilebilmektedir. Bu durum hem gelistirici i¢in hem de daha sonralar
bakim ve onarim ig¢in ilgili kod satirlarin1 inceleyen gelistirici i¢in kolayliklar
saglamaktadir. Bunun yaninda, Python pek cok bilgisayara entegre olabilmesi i¢in
bilgisayar performansinda gozlemlenebilir artiglar saglamasiyla biiyilik veri setlerini

kolay ve hizli bir sekilde isleyebilmektedir.

Belirtilen bu basliklar, bir yapay zeka projesi gelistirmek isteyen her seviyedeki
gelistiriciler i¢in ¢ok dnemli noktalara deginmektedir. Dolayisiyla Python, bir yapay
zeka projesi gelistirmek i¢in uygulanmasi gereken adimlar adina kullanilabilecek en
stabil, giivenilir, agik kaynakli, kendini siirekli yenileyen, giiclii desteklere sahip bir
platformdur. Sonu¢ olarak bu projede kullanilan yapay zeka aracinin gelistirilmesin

de Python programlama dili ve kiitiiphaneleri kullanilmaktadir.
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Kullanilan Python Kiitiphaneleri

Bu projede, yapay zeka aracin1 daha kolay bir sekilde gelistirmek icin toplam da 6
adet Python kiitiiphanesi kullanilmaktadir.

4.1 Numpy

Numpy, temel anlamda Python programlama dili igerisin de gelistirilmis olan sayisal
dizi tiirleridir. Bu diziler aymi tiirde olmak zorundadir. Yani sayisal bir diziden
bahsediliyorsa o zaman sadece sayisal degerlerden olusan bir dizi de Numpy

kullanabilir.

Numpy, igerisin de barindirdig1 sayisal diziler vasitasiyla Python da gelistirilen pek
cok alan da kolaylikla kullanilabilmektedir. Ancak giiniin sonun da Numpy bir acik
kaynak kod olarak gelistirilen bir kiitiiphane oldugundan 6tiirti, her proje baslangicin
da “import” edilmesi gerekir. Proje igerisin de daha kolay bir tanimlama
yapilabilmesi admna import islemi sirasinda “np” ifadesi siklikla gelistiriciler

tarafindan kullanilmaktadir.

4.2 Skimage

Skimage, gorsel isleme yetenegi kazandirilmak istenen bir yapay zeka projesi
gelistirmek i¢in kullanilabilecek olan agik kaynak kodlu bir Python kiitiiphanesidir.
Bu kiitiiphane igerisin de arastirma, egitim ve endiistriyel projelerin de

gelistirilebilecegi algoritmalari barindirmaktadir.

Skimage, alt yapisin da farkli islevler icin gelistirilen alt kiitiiphanelere sahiptir.
Bunlar lo, Color, Data, Filter, Img_as ubyte... seklindedir. Bu projede de io, color

ve img_as_ubyte alt kiitiiphaneleri kullanilmaktadir.

21



421 lo

Skimage kiitiiphanesinin bir alt kiitliphanesi olan io, proje igerisin de bir gorselin

okunmasin da ve yazilmasinda kullanilmaktadir.

4.2.2 Color

Skimage kiitliphanesinin bir diger alt kiitliphanesi olan color, gorsellerdeki renk

diizenlemeleri i¢in kullanilmaktadir.

Gorilintii isleme sirasin da color kiitiiphanesine olan ihtiyag, ilgili gorseldeki
nesnelerin veya sekillerin anlamlandirilabilmesine olan gereksinime baglidir. Bu
nedenle color alt kiitliphanesi pek ¢ok goriintii isleme projelerin de siklikla

kullanilmaktadir.

Color, kendi igerisin de pek ¢ok alt kiitiiphaneye ayrilir. Bunlar; combine_stains,

convert_colorspace, rgb2gray... seklindedir.

4.2.3 Img_as_ubyte

Skimage kiitiiphanesinin bir diger alt kiitliphanesi olan img_as_ubyte, bir goriintiiniin
[0, 255] degerleri arasinda  etiketsiz  bayt  bigimine  doniistiirerek

tanimlanabilmesine olanak tanimaktadir.

Bir goriintiinlin goriintii isleme sirasin da boyle bir isleme maruz kalmasinin nedeni,
gorlintiinlin sayisal bir degere doniistiiriilerek, goriintiiniin barindirdigr sekillerin

daha kolay bir sekilde anlamlandirilabilmesine olanak taninmaktadir.

Dolayisiyla, img_as ubyte alt kiitiiphanesi pek c¢ok goriintii isleme projelerin de

siklikla kullanilmaktadir.
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4.3 Scipy.stats

Scipy.stats kiitiiphanesi, Python i¢in gelistirilmis ve igerisin de istatistiksel islemlerin
oldugu (olasilik dagilimi, 6zet ve frekans istatistikleri, korelasyon fonksiyonlar1 ve
istatistiksel testler, maskelenmis istatistikler, ¢ekirdek yogunlugu tahmini, Monte

Carlo benzeri islevsellik... gibi) bir kiitiiphanedir.

Kiitiiphane istatistiksel ifadeler icerdigi icin pek ¢ok alanda kullanilabilmektedir.
Omegin, bir gorsel isleme projesin de &nceden islenen goriintiiniin barindirdig
renkler ve bytesal karsilig1 sonucu yiiriitiilebilecek tahminlerin daha kolay bir sekilde

anlamlandirilabilmektedir.

Scipy.stats kiitliphanesi kendi icerisin de alt kiitiiphanelere de sahiptir. Bunlar Skew,

Kurtosis, Mode, Expectile... seklindedir.

4.3.1 Skew

Scipy.stats kiitliphanesinin bir alt kiitiiphanesi olan skew, dnceden belirlenmis olan
bir veri setindeki 6rnek carpikligini hesaplamak i¢in kullanilmaktadir. Ciinkii normal
bir sekilde olusturulmus bir veri setin de carpiklik sifira yakin olmalidir. Eger ki
ornek carpikligi sifirdan uzaklasiyorsa, iiretilmis olan veri seti yanlis olabilir kanisina

varilmaktadir.

Bu nedenle, bir veri seti kullanilmadan 6nce ilgili veri setinin 6rnek garpikliginin

hesaplanmas1 gerekmektedir.

4.3.2 Kurtosis

Scipy.stats kiitiiphanesinin bir alt kiitiiphanesi olan kurtosis, bir veri setinin

basikligini hesaplamak i¢in kullanilir.

Basiklik kisaca dordiincii merkezi momentin varyansin karesine boliimii seklinde

tanimlanabilir.
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Basikligin hesaplanmasi, elde bulundurulan veri setinin ne kadar objektif bir sekilde
gelistirildigini tespit etmek agisindan 6nemlidir. Yani, eger ki veri seti bir noktaya
daha c¢cok deginiyor diger noktalara neredeyse hi¢ deginmiyorsa bu durumda,
O0grenme asamasin da yanlis kararlarin verilmesi sorunu ortaya ¢ikmaktadir. Bu

nedenle bir veri setin de basikligin sifira yakin olmasi1 dnemlidir.

4.4 Sklearn.ensemble

Sklearn.ensemble kiitiiphanesi, ensemble 6grenme yontemini igerisin de barindiran
bir kiitiphanedir. Ensemble 6grenme ise, bir proje icerisin de kullanilan 6grenme
yontemlerine tek tek sorular sorarak her birinden aldigi yanitlara gore bir kaniya
varilmasina olanak taniyan bir 6grenme yontemidir. Bu yontem, kesinlige daha yakin

sonugclar verebilecegi diisiincesiyle siklikla yapay zeka projelerin de kullanilir.

Sklearn.ensemble  kiitiiphanesi de bu nedenle alt kiitiiphaneleri olarak
RandomForestClassifier, BaggingClassifier, ... gibi 0grenme yoOntemlerini

barindirmaktadir.

4.4.1 RandomForestClassifier

RandomForestClassifier, sklearn.ensemble kiitiiphanesinin bir alt kiitiiphanesidir. Bu
kiitiiphane bilindik ve sikilikla kullanilan rastgele orman denetimli 6grenmenin

siniflandirma yontemini bir Python ortaminda koda dokmek icin kullanilmaktadir.

4.5 Sklearn.model_selection

Sklearn.model selection kiitiiphanesi, makine 6grenmesi konusun da gelistirilen bir
proje olan Scikit-learn kiitliphanesinin bir alt kiitiiphanesidir. Scikit-learn
kiitliphanesi igerisin de Python da gelistirilen NYP o6zelligini barindirmaktadir.
Boylelikle pek ¢ok yapay zeka projelerin de siklikla kullanilmaktadir.

Sklearn.model selection kiitiiphanesi bir alt kiitliphane olarak train_ test split

kiitiiphanesini de barindirmaktadir.
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4.5.1 Train_test_split

Sklearn.model_selection kiitiiphanesinin bir alt kiitliphanesi olan train_test_split, bir
makine 6grenmesi islemin de kullanilacak olan bir veri setindeki verileri belli oranda
gruplayarak, belli bir miktara sahip grubu modelin egitmek belli miktara sahip grubu

ise modeli test etmek i¢in kullanmaktadir.

Bu oranlar projeden projeye, gelistiriciden gelistiriciye degisiklik gostermektedir.
Ornegin “%80 train, %20 test” seklinde ayrilmis olan bir projede ilgili veri setindeki
veriler rastgele bir sekilde %80’ si egitim i¢in %20’ ise test i¢in ayrilmis olur. Bu
aradaki oranlama ne kadar dogru olursa, modelin 6grenmesi de o kadar kolay ve

kesin sonuglar verebilir hale gelmektedir.

Model, bu ayristirma sonucun da %80’ lik kistmdan 6grendigini %20’ lik kisim

izerinde test ederek dogruya en yakin sonucu iiretmeye caligsmaktadir.

4.6 Sklearn.metrics

Sklearn.metrics kiitliphanesi, Scikit-learn kiitliphanesinin bir alt kiitiiphanesidir. Bu
kiitiphane, makine ogrenmesi temelli projelerde yararlanilan degerlendirme
Olciitlerini  icerisinde  barindirir. Bunlar, accuracy score, precision_score...

seklindedir.

4.6.1 Accuracy_score

Accuracy score, Sklearn.metrics kiitliphanesinin bir alt kiitiiphanesidir. Bu
kiitliphane, degerlendirme Olgiitlerinden bir olan “dogruluk™ olgiitiinii hesaplamak

icin Python kiitiiphanesi olarak gelistirilmistir.

Elde edilen dogruluk degeri ne kadar %100’ e veya 1’ e yakinsa o kadar model dogru

bir sekilde ¢alisiyor anlamina gelmektedir.
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Veri Setinin Olusturulmasi

Bir yapay zeka projesi gelistirilmek isteniyorsa, kullanilacak olan 6grenme modeli ve
yontemi her proje tiirii i¢in farkli olsa da kullanilacak olan test ve egitim igin dogru
veri setini belirlemek ¢ok 6nemlidir. Dolayisiyla, yapilacak olan projenin temelin de
metinsel bir durum s6z konusuysa kullanilmasi gereken veri setini anahtar
kelimelerin, ciimle yapilarinin dogru olarak tasnif edildigi bir veri setini segcmek
Oonemlidir. Yapilacak olan projenin temelin de bir gorsellik varsa bu durum da
kullanilmast gereken veri setini ilgili konuyla alakali gorsellerin olusturmasi

gerekmektedir.

Test ve egitim amaciyla kullanilacak olan gorsellerin de iyi bir sekilde tasnif edilmis
yani giiriiltiiden uzak olmasi yapilacak olan yapay zeka projesini daha dogru sonuglar
elde edebilir hale getirebilmektedir. Ayrica, eger ki ilgili veri setinin kendini siirekli
olarak yenileyen bir yapist varsa bu durum daha da iyi sonuclar elde edilebilmesini
saglamaktadir. Yani, ilgili yapay zeka projesi siirekli olarak giincel bir veri seti
kullaniyorsa ileriki asamalar da daha iyi bir sekilde egitilebileceginden, daha da

yiiksek sonuglar elde edilebilecektir.

Bu projede yapay zeka aracinin kendini iyi bir sekilde egitebilmesi adina hem onceki
yapay zeka projelerinin irettigi sahte gorsellerin hem de fotograf sanatgilarinin
olusturdugu gercek gorsellerin oldugu bir veri seti kullanilmaktadir. Boylelikle bu
projedeki yapay zeka aracinin hem gercek hem de sahte gorsellerle elde ettigi egitimi

sayesinde yiiksek sonuclara ulasabilmektedir.

Dolaysiyla, bu projede kendini siirekli olarak yenileyen, topluluk desteginin yiiksek
seviyede oldugu, pek cok wveri bilimiyle ve makine Ogrenimiyle ilgilenen
gelistiricilerin yapay zeka projelerini ve kaynak kodlarini icerisinde barindiran, telif

haklarinin ister {icretli isterse de iicretsiz oldugu bir veri seti platformu olan “Kaggle”
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tarafindan saglanan “Al Generated Images” adli veri setiyle yine ayni sekilde
kendini siirekli yenileyen, gelistiren, gercek gorsellerin oldugu, telif haklarinin ister
ticretli oldugu isterse de iicretsiz oldugu bir gorsellik platformu olan “Freepik”

tarafindan saglanan “Kids Jumping Images” adl1 veri setinden elde edilmektedir.

Bu iki platformdan 5’ er tane olmak {izere toplamda test ve egitim verisi i¢in 10 adet
gorsel kullanilmaktadir. Boyle bir tercihin sebebi ise, ileriki asamalarda gerektigin de
ticretli telif haklaria sahip bir veri seti kullanilmak zorunda kalindigin da test ve
egitim maliyetlerini en diisiikte tutup en yiikksek seviyede verim alinabilmesinin
istenmektedir. Bu nedenle bu proje i¢in hem telif haklarinin iicretsiz oldugu hem de

kendini yenileyen ve yliksek ¢oziiniirliikte olan gorseller kullanilmaktadir.
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Kullanilan Python Kodlar1

Sekil 6.1 de belirtilen kodlar, Python kiitliphanelerinin igerisinde bulunan
fonksiyonlarin proje igerisin de kullanilabilmesi i¢in proje dosyasina entegre
edilmesi islemidir. Bu islem yapilmadigi takdirde, fonksiyonlar proje icerisin de

kullanilamaz hale gelmektedir (bakiniz Sekil 6.1).

import numpy as np

from skimage import io, color, img_as_ubyte

from scipy.stats import skew, kurtosis

from sklearn.ensemble import RandomForestClassifier
from sklearn.model_selection import train_test_split
from sklearn.metrics import accuracy_score

Sekil 6.1: Projedeki kodlarin birinci boliimii

Sekil 6.2 de ki kod blogu Python programlama dilinde fonksiyonlarin yazilmasinda
kullanilan yapiya sahiptir. Bu kod blogunun tanimlanmasinin amaci, veri setinde
belirtilen gorsellerin her birinin proje igerisin de okunmasini, gri tonlamalarinin
doniistiiriilmesini, gorsellerin 2 boyuttan 1 boyuta indirgenmesini ve gorsellerin

istatistiksel olarak hesaplanmasini saglamaktadir.

Boyle bir islem sayesin de hangi tiir gorselin bir insan tarafindan hangi tiir gorselin
ise bir yapay zeka projesi tarafindan elde edildigini anlayarak, siniflandirma ve

ogrenme islemini daha dogru yapacak hale gelinebilmektedir (bakiniz Sekil 6.2).

def get_image_features(image_path)

img = io.imread(image_path)
gray_img = color.rgb2gray(img)

flat_img = gray_img.flatten()
mean_value = np.mean(flat_img)
std_dev = np.std(flat_img)
skewness = skew(flat_img)
kurt = kurtosis(flat_img)

return [mean_value, std_dev, skewness, kurt]

Sekil 6.2: Projedeki kodlarin ikinci boliimii
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Sekil 6.3 de ki kod blogu, 6nceden belirlenmis olan veri setlerindeki gorsellerin proje

igerisin de tanimlanmasi islemini yiirtitmektedir.

“human_images” listesi, insanlar tarafindan olusturulmus olan gorsellerin listelendigi
boliimdiir. “ai_images” listesi ise, yapay zeka projeleri tarafindan olusturulmus olan

gorsellerin listelendigi boliimdiir (bakiniz Sekil 6.3).

human_images = ['reall.jpg', 'real2.jpg', 'real3.jpg', 'real4.jpg', 'real5.jpg']
ai_images = ['ail.png', 'ai2.png', 'ai3.png', 'ai4.png', 'ai5.png'l]

Sekil 6.3: Projedeki kodlarin {iglincti bolimii

Sekil 6.4 de ki kod blogu, bir 6nceki kod blogun da tanimlanan veri seti gorsellerinin
siiflandirildigr boliimdiir. Bu boliim islemlerini “X” ve “y” listelerine “0” ve “1”

etiketlerini eklemesiyle gergeklestirmektedir.

Eger ki alinan gorsel insanlar tarafindan tiretilmis bir gorsel ise o zaman X listesine

gorsel eklenmekte ve y listesine ise 0 etiketi eklenmektedir.

Eger ki alinan gorsel yapay zeka projeleri tarafindan iiretilmis bir gorsel ise o zaman

X listesine gorsel eklenmekte ve y listesine 1 etiketi atanmaktadir (bakiniz Sekil 6.4).

X =[]

y =11

for path in human_images:
X.append(get_image_features(path))
y.append (@)

for path in ai_images:
X.append(get_image_features(path))
y.append(1)

Sekil 6.4: Projedeki kodlarin dordiincii bolimii

Sekil 6.5 de ki kod blogu, dnceden elde edilmis olan X ve y listelerindeki sonuglari
kullanarak, elde edilen biitiinlesik veri setini rastgele bir sekilde %20 oraninda test

icin %80 oranin da ise egitim i¢in boliistiirmektedir (bakiniz Sekil 6.5).
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X_train, X_test, y_train, y_test = train_test_split(X, y, test_size=0.2, random_state=42)

Sekil 6.5: Projedeki kodlarin besinci boliimii

Sekil 6.6 da ki kod blogu, bir dnceki kod blogundan elde edilen egitim verisini ve
Rastgele Orman siniflandirma  yontemini  kullanarak  egitme  islemini

gerceklestirmektedir (bakiniz Sekil 6.6).

model = RandomForestClassifier(n_estimators=100, random_state=42)
model.fit(X_train, y_train)

Sekil 6.6: Projedeki kodlarin altinct bolimii

Sekil 6.7 de ki kod blogu, bir 6nceki kod blogundan elde edilen egitim islemi sonucu

test verisiyle tahmin edebilme islemini gergeklestirmektedir (bakiniz Sekil 6.7).

y_pred = model.predict(X_test)

Sekil 6.7: Projedeki kodlarin yedinci boliimii

Sekil 6.8 de ki kod blogu, onceki kod bloklarindan elde edilen test ve egitim
verilerini  alarak  dogruluk  degerlendirme  Olciitiiyle  hesaplama  islemi
gerceklestirmektedir.  Sonrasinda elde edilen dogruluk degerini ekrana

yazdirmaktadir (bakiniz Sekil 6.8).

accuracy = accuracy_score(y_test, y_pred)
print(f"Dogruluk: {accuracy}")

Sekil 6.8: Projedeki kodlarin sekizinci bolimii

Sekil 6.9 da ki kod blogu, egitim, test ve dogruluk degerinin hesaplanmasi sonucu

kullanicinin yiikleyecegi resmin projeye eklenmesini gerceklestirmektedir. Burada
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kullanilan “new_image2.png” gorsel dosyasi kullanicinin projeye dahil etmek ve

tahmini gergeklestirmek istedigi gorselin ismidir.

Sonrasinda elde edilen kullanic1 gorseli test ve egitim verileriyle tahmin islemine

sokulmaktadir (bakiniz Sekil 6.9).

new_image_path = 'new_image2.png'
new_image_features = get_image_features(new_image_path)
prediction = model.predict([new_image_features])

Sekil 6.9: Projedeki kodlarin dokuzuncu boliimii

Sekil 6.10 da ki kod blogu bir 6nceki kod blogundan elde edilen tahmin degerine
gore kosullu bir sonug elde etmektedir (bakiniz Sekil 6.10).

Eger ki tahmin degeri 0 ise kullanicinin yiikledigi gorselin bir insan tarafindan

iretildigi tahminine varilmaktadir.

Eger ki tahmin degeri 0’ dan farkli bir degere sahip ise o zaman kullanicinin

yiikledigi gorselin bir yapay zeka tarafindan iiretildigi tahminine varilmaktadir.

if prediction == @:

print("Yiklediginiz resim blyiik bir ihtimalle bir insan tarafindan Uretilmistir.")
else:

print("Yiklediginiz resim blyik bir ihtimalle bir yapay zeka tarafindan Uretilmistir.")

Sekil 6.10: Projedeki kodlarin onuncu ve son boliimii
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Literatir Taramasi

Yapay zekanin her gecen giin gelismesiyle birlikte, kotii amaglarla kullanilmas: da
yayginlagmaktadir. Bu nedenle, pek ¢ok kullanicinin “elimde bulunan bu gorselin
gercek olup olmadigini nasil anlayabilirim veya nasil tasdik edebilirim?” gibi
sorularin1 sormast gayet dogaldir. Dolayisiyla, her ne kadar yapay zeka projeleri
isimizi blyilik Ol¢lide kolaylagtirsa da kotii amagclar i¢in kullanilmasini, eger ki
kullanilacaksa bile bunu nasil denetleyip tespit edebiliriz sorusunun sorulmasi ¢ok

onemli hale gelmektedir.

Yapay zeka projeleri gelistiren baz1 gelistirici de bahsedilen bu soruyu sormuslardir
ve bir takim denetleme mekanizmalar1 gelistirmeye c¢alismislardir. Bunlarin en
onemlilerinden birisi de bu projenin de ana konu basligr olan “Bir Gorselin
Gergekligini Tespit Etme” konusunda pek ¢ok proje gelistirmislerdir. Bunlar; “Al or
Not, Is It Al, Illuminarty, Haggingface, Content at Scale, Sightengine, Fake Image
Detector, SynthID” isimli projelerdir.

7.1 Al or Not

Al or Not, web tabanli ve abonelik {icretine sahip olan bir yapay zekayla iiretilmis

olan gorsel ve ses tespit etme projesidir.

Bu proje kullanicinin elinde bulunan ses veya goriintiiyli sisteme yiiklemesi ve belli
oranda tahmin elde etmesi lizerine bir calisma prensibi bulunmaktadir. Ancak
kullanic1 projeye internet vasitasiyla erisim saglayabilmesinden o6tiirii, elindeki sesin
veya gorselin ¢ok onemli veya internet ortaminda yayilmasmin riskli olacagi bir
durum s6z konusu oldugunda, bu projeyi maalesef kullanamamaktadir. Dolayisiyla,
su an da gelistirilen bu projede herhangi bir internet baglantis1 veya abonelik ticreti
olmamasindan 6tiirii hem veri gilivenligi agisindan hem de maliyet agisindan daha

avantajli bir duruma gegilmektedir (bakimiz Sekil 7.1).
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Al oR NOT CONTACT JOIN PRICING DEVELOPERS SIGN IN

VERIFICATION WITH
Al DETECTION

Detect Al-generated images & audio for your business -
and yourself - with Al or Not

CONTACT UPLOAD IMAGE

Sekil 7.1: Al or Not projesinin web sitesinin ana sayfa goriintiisii

7.2 IsltAl

Yapay zeka araci olarak {iretilen bu proje, gorsellerin bir insan tarafindan m1 yoksa
bir yapay zeka projesi tarafindan mi1 olusturuldugunu belirlemek i¢in analiz ederek

bir sonuca varmaktadir.

Proje, goriintlinlin renk desenleri, sekilleri ve dokular1 gibi cesitli 6zelliklerini
incelemek icin makine O6grenimi modellerini kullanarak c¢alismaktadir. Ardindan
bunlar1 genellikle insan tarafindan olusturulan gorsellerde veya yapay zeka

tarafindan olusturulan gorsellerde bulunan desenlerle karsilastirmaktadir.

Makine O0grenimi modelleri, “insan veya yapay zeka tarafindan olusturulmustur”
olarak etiketlenen genis bir gorsel veri kiimesi kullanilarak egitilmektedir. Bu egitim
stireci sayesinde modeller, insan veya yapay zeka tarafindan olusturulan gorsellerin

gostergesi olan kaliplar1 tanimay1 6grenebilmektedir.

Anlatildigr iizere, Is It Al projesi, gelistirilen bu projeye ¢alisma prensibi acisin da
oldukca benzemektedir. Ancak, internete baglanilarak ilgili gorselin isleme
sokulmasindan ve gelistiricinin hangi amagla bu projeyi gelistirdiginin

anlasilamamasindan otiirii, kullanic1 hem veri glivenligini riske atmis olur hem de
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bilgisayaria herhangi bir siber saldirinin gerceklesip gerceklesmeyecegini de tespit

edememektedir. Dolayisiyla bu projenin kullanimi pek de saglikli degildir.

Gelistirilen bu proje, bilgisayara kurularak kullanildigi i¢in internete herhangi bir

veri s1zintis1 veya bir siber saldiriya maruz birakmaktadir (bakiniz Sekil 7.2).

A B

Al-Generated Image Detector

How It Works

Sekil 7.2: Is It Al projesinin web sitesinin ana sayfa goriintiisii

7.3 luminarty

Bir gorselin bir yapay zeka tarafindan mi yoksa bir insan tarafindan mi
olusturuldugunu tespit etmek icin kullanilan Illuminarty projesi, belirli bir goriintii

i¢in yapay zeka tarafindan olugsma olasiligini ortaya koymaktadir.

[Nluminarty, goriintiiniin halka agik bir yapay zeka modeli tarafindan {tiretilme
olasiligimi saglamak icin ¢esitli bilgisayarli gérme algoritmalarini birlestirmektedir.
Bu islemi de ilgili gorselin sisteme yiiklenmesi ve bunun karsiliginda belli bir

abonelik ticretin 6denmesiyle gergeklestirmektedir.

[Mluminarty projesi, gorselin kendi sistemine yiiklenmesini istemesinden 6tiirii hem
veri sizintilarina hem de tespit maliyetlerinin artmasma neden olmaktadir.

Dolayisiyla, gelistirilen bu projede gorsel higbir sekilde internet ortamina maruz
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birakilmamakta ve bu islem icin herhangi bir iicret talep edilmemektedir (bakiniz

Sekil 7.3).

ILLUMINGRTY

Is an Al behind your image?

Get Started

Sekil 7.3: lluminarty projesinin web sitesinin ana sayfa goriintiisii

7.4 Haggingface

Haggingface, yapay zeka kullanilarak sanatsal bir gorselin olusturulup
olusturulmadigin1 tahmin etmek i¢in Vision Transformers 6grenme modelinin

kullanildig1 bir gorsel tespit projesidir.

Proje, Ekim 2022'de olusturuldugundan egitim verileri Midjourney 5, SDXL veya
DALLE-3 tarafindan olusturulan hicbir 6rnegi icermemektedir. Onceki modellerin
c¢iktilar lizerine egitilmis olmas1 nedeniyle, bu proje daha yeni modellerden 6rnekleri

hala dogru bir sekilde tanimlayamamaktadir.

Ayrica bu aracin amaglanan kapsami sanatsal gorsellerdir; diger bir deyisle, bu bir
deepfake gorsel dedektorii degildir ve genel bilgisayar goriintiileri (web kameralari,
ekran goriintiileri vb.) projeyi yaniltabilmektedir. Bu nedenle Haggingface’ in

kullanim alan1 oldukc¢a dardir.
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Genel olarak bu proje, bir goriintiiniin yapay zeka tarafindan olusturuldugunu
gosteren birgok potansiyel gostergeden yalnizca biri olarak hizmet edebilmektedir.
Biiyiik ihtimalle yapay (6rnegin %90 veya daha yiiksek oranlikla) olarak
degerlendirilen gorselleri tespit edebilmektedir. Bu nedenle daha diisiik oranli gorsel

tahminleri i¢in bu proje kullanilamamaktadir.

Haggingface, belirtilen bu 06zellikleri sayesinde kullanilacak bir proje gibi
durmamaktadir. Burada veri sizintisindan veya siber saldir1 riskinden bahsedilmesine
bile gerek kalmadan belli orandaki gorsellerin ve eski gorsellerin kullanilmasi
gerektigini savunmaktir. Bu nedenle bu projenin kendini siirekli gelistiren bu proje

ile mukayese bile edilmemesi gerekmektedir (bakiniz Sekil 7.4).

% Spaces & Al-image-detector . App omunity @ 1

Maybe's Al Art Detector

Sekil 7.4: Haggingface projesinin web sitesinin ana sayfa goriintiisii

7.5 Content at Scale

Content at Scale, bir kullanicinin elinde bulunan bir gorselin bir yapay zeka
tarafindan mi1 yoksa bir insan tarafindan mi olusturuldugunu tespit etmek igin

iretilmis olan bir projedir.

Ancak, ilgili goriintiiniin bir yapay zeka tarafindan mi olusturuldugunu yoksa bir

insan yapimi mi oldugunu tahmin etmek icin biiylik bir veri setine ihtiyag
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duyulmaktadir. Bu durum da projenin bir bilgisayar ortamina kurulmasina imkan
vermemekle birlikte islemin de uzun siireler almasina neden olmaktadir. Bu nedenle
kullanici elindeki gorseli mecburen hem veri sizintilarin1 hem de herhangi bir siber

saldir1 riskini g6z ard1 ederek sisteme yliklemek zorundadir.

Dolayisiyla, gelistirilen bu projeyle birlikte Content at Scale’ a gore hem internet
ortamina verilecek herhangi bir veri sizintisinin hem de herhangi bir siber saldir1 i¢in
kullanilacak bir viriisiin cihazlara ge¢mesinin Oniine gecilmektedir (bakiniz Sekil

7.5).

i ik B ekt B, BTGV harhisngs B pLAR Kin 920 DAHIA FAZLA podts krocis alazaguncs seamens ool . [ 3t SESkLan e Bun manuel orak Gancallpon

= ContentatScale

Gelismis Yapay Zeka Gorintii Dedektori

insan ve Yopay Zeks Olasilsin

pay reka tarafindan
rulmadigin komtrol etmek

VEYA

Davet ot

Yapay zekay kontrol edin

Sekil 7.5: Content at Scale projesinin web sitesinin ana sayfa goriintiisii

7.6 Sightengine

Sigthengine, bir kullanicinin elinde bulundurdugu bir gorselin bir yapay zeka
tarafindan mi1 yoksa bir insan tarafindan mi olusturuldugunu tespit etmek igin

gelistirilmis olan bir projedir.

Proje, igerisin de barindirdigr pek ¢ok gorsel siniflandirma, 6grenme modeli ve
bliylik bir veri setiyle birlikte yiiksek oranda dogru tahminde bulundugunu

belirtmektedir. Ancak, kullanilan modeller ve veri setleri, islemlerin ¢ok uzun
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siirmesine yol agmaktadir. Ayrica projenin abonelik {icretine sahip olmasi ve gorselin
bu sisteme internet vasitasiyla yiiklenmesinden otiiri hem tespit maliyetlerini de

yukariya ¢ekmekte hem de veri sizintilarina imkan saglamaktadir.

Bu nedenle, gelistirilen bu projede proje bilgisayara kurulmasindan ve herhangi bir
abonelik iicretlendirmesinin talep edilmemesinden Gtiiri hem tespit maliyetleri
ortadan kaldirmakta hem de veri sizintis1 ve olasi bir siber saldiriya karsi giiven

saglanmaktadir (bakiniz Sekil 7.6).

ightengine Products~,  Demo  Pricing  Resourcesr  Login

Detect Al-generated images at scale

Our Al image detector automatically detects images from popular Al generators. No watermarks needed.
g y J

GET STARTED

Sekil 7.6: Sightengine projesinin web sitesinin ana sayfa goriintiisii

7.7 Fake Image Detector

Fake Image Detector, bir gorselin bir yapay zeka tarafindan mi yoksa bir insan

tarafindan mi1 olusturuldugunu tespit etmek icin kullanilan bir projedir.

Fake Image Detector tarafindan kullanilan 6nemli teknik, YIDH tantyicisin1 kullanan
HDA’ dir. Tipik olarak, bu bilgisayar talimatlar1 seti yiliz tanima i¢in ayrilmistir.
Bununla birlikte, sahte goriintiilerin maskesinin kaldirilmasi baglaminda, YIDH
taniyict histogramlar olusturulur ve bunlar1 bir gorselin gercekliginin belirlenmesi

i¢in karsilastirilmaktadir.
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YIDH tanryici, goriintiye HDA uygulayarak goriintiiyii ustaca analiz eder ve
gercekligine iliskin egitimli bir karara varir. Bu yontem gayet iyi sonuglar
verebilmektedir. Cilinkli sahte gorselleri ortaya ¢ikarmak i¢in denenmis ve

onaylanmis bir yiiz tanima sisteminden yararlanilmaktadir.

Ancak anlatilanlar ve projenin ¢aligma prensibi 1518inda Fake Image Detector, bir
kullanicidan elinde bulundurdugu ilgili gorseli o kullanicidan internet vasitasiyla
isleme sokabilmektedir. Ayrica, sitenin kendi igerisin de ne tiirden viriisler
barindirdigt da ilk Dbakista bir kullanicinin  anlayabilmesinin  miimkiin
olamayacagindan oOtiirli, olasi bir siber saldirtya da ve veri sizintilarina karsi

korumasiz kalinmaktadir.

Gelistirilen bu projeyle birlikte, kullanici ilgili gorselini kendi cihazinda ve herhangi
bir internet baglantisina ihtiya¢ duymadan tespit islemini gerceklestirebilmektedir

(bakimiz Sekil 7.7).

@ Fake Image Detector

Fake Image Detector

How to use the Fake Image Detector

lL Upload
o and

Sekil 7.7: Fake Image Detector projesinin web sitesinin ana sayfa goriintiisii
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7.8 SynthID

Google tarafindan gelistirilen SynthID, bir gorselin bir yapay zeka tarafindan mu
yoksa bir insan tarafindan mi1 olusturuldugunu tespit etmek i¢in gelistirilmekte olan

bir projedir.

SynthID, biri filigran eklemek i¢in, digeri tanimlamak i¢in olmak {iizere iki derin

O0grenme modeli kullanmaktadir;

7.8.1 Filigranlama

SynthID, yapay zeka tarafindan olusturulan gorsele dogrudan dijital filigran ekleyen
yerlesik bir filigran teknolojisi kullanmaktadir. Birlestirilmis model, filigran1 ger¢cek

icerikle hizalayarak algilanamazlig iyilestirecek sekilde optimize edilmektedir.

7.8.2 Tanimlama

SynthID, dijjital filigran1 i¢in gorseli veya sesi tarayabilir ve kullanicilarin ilgili
gorselin veya bir kismmin yapay zeka modelleri kullanilarak olusturulup

olusturulmadigin1 degerlendirmesine yardimci olabilmektedir.

Ancak, ilgili gorselin Google’ 1 sunucularina yiiklenmesiyle islevsellik
kazanmasindan 6tiirii, ileriki zamanlarda olusabilecek olan veri sizintilarina ve siber
saldirilara karg1 herhangi bir koruma saglayamamaktadir. Bu nedenle, SynthID’ nin
aksine kullanilacak olan projeyle birlikte hem kullanicinin cihazina yiiklenebilir
olmast hem de iicretsiz ve internet baglantis1 olmadan ¢alisabilmesi sayesinde daha
giivenli, kolay ve hizli bir sekilde tahminleme igslemi ger¢eklestirilmektedir (bakiniz

Sekil 7.8).
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GoogleDoepMind  About  Rssesrch  Tochnologies Impect  Discovr

SynthiD

Ing Al-generated content with Synthi

Sekil 7.8: SynthID projesinin web sitesinin ana sayfa goriintiisii
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Bulgular

Bu proje kapsaminda kullanilan veri setleri ve 6grenme modeli sayesin de elde edilen
veri incelendigin de yiiksek dogruluga sahip tahmin sonuclar1 elde edilmektedir.
Projenin gelistirilme asamasinda 5 adet gergek ve 5 adet sahte olmak tizere toplam 10
adet gorselden olusan bir veri seti kullanilmaktadir (ilgili gorseller “ekler”
bolimiinde belirtilmistir). Ayrica testlerin gerceklestirilmesi igin ise 1 adet gercek ve

1 adet sahte gorsel belirlenip sonuglar alinmistir (bakiniz 8.1).

(@) (b)
Sekil 8.1: Projenin testinde kullanilan gorseller, (a) Gergek gorsel, (b) Sahte gorsel

Testler sonucun da sekil 8.1° deki gorsellerin 6nceden hangi kategoriye ait oldugu
bilinmesine karsin, elde edilen sonuglar 1s18inda projenin ¢ikti olarak verdigi

cevaplarin her ikisi de dogru ¢ikmis ve dogruluk olciitii yiiksek elde edilmistir.

Dolayisiyla, veri setini olugturan gorsellerin sayisinin az olmasina ragmen Sonucun
yiiksek ¢ikmasi, bu projenin hem diisiik performansa sahip bilgisayarlarda kolay ve
hizli bir sekilde calistirabilecegini hem de herhangi bir sekilde tespit maliyetine
ihtiya¢ duyulmayarak gerek kullanici bu projeye licretsiz bir sekilde erisebilecek
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gerekse de projenin calismasi icin siirekli olarak veri setinin yenilenmesi ve

saklanmasi i¢in sunucu maliyetlerinin Oniine gec¢ilmis olunacaktir.

Projenin gelistirilme asamasin da elde edilmis olan ve Sekil 8.1 de belirtilen test
gorselleri kullanilarak Sekil 8.2 de belirtilen sonuglar 1s18inda “1,0” dogruluk 6Slg¢iitii

sonucu sayesin de projenin basarili bir sekilde galistigi kanitlanmistir (bakiniz Sekil
8.2).

Accuracy: 1.0
Yiklediginiz resim biylk bir ihtimalle bir insan tarafindan Uretilmistir.

(a)
Accuracy: 1.8
Viiklediginiz resim blyik bir ihtimalle bir yapay zeka tarafindan dretilmistir.

(b)

Sekil 8.2: Projeden elde edilen sonuglar, (a) Sonug insan yapimi, (b) Sonug Al
yapimi

43



Tartisma

Kaggle ve Freepik platformlar1 vasitasiyla elde edilen veri setiyle projeden alinan
dogruluk degerinin “1,0” olmasinin nedeni, ilgili platformlarda yayimlanan veri
setlerinin icerdigi gorsellerin gayet acik ve yiiksek ¢oziintirlikli olmasindan
otliriidiir. Bu nedenle, Kaggle iizerinden gelistirmeler yapmaya devam eden
gelistiriciler, genellikle bu veri seti sayesin de yiiz tanima ve ¢ocuklarin postiirlerinin

tespit edilmesi islemlerini gerceklestirmektedirler.

Ancak, kullanicinin elindeki gorselin kalitesinin her zaman i¢in yiiksek olmasinin
miimkiin olamayacagindan 6tiirii, bu projede kullanilan veri setinin icerdigi gorseller
yeterli olamayacaktir. Bu nedenle ayni gorsellerin daha bulanik veya
¢ozinlrligliniin daha diisiik oldugu ayr1 bir veri seti olusturularak, projenin yeniden

egitim ve teste tabi tutulmasi 6nemlidir.

Dolayisiyla, elde edilen 2 veri setinin birlestirilmesi sonucu kullanilacak olan yeni
veri seti, yapilacak yeni bir egitim ve test ayristirmasina tabi tutularak daha iyi

sonuglar gozlemlenebilecektir.
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Sonug¢

Gelistirilen bu projeyle birlikte, “Kaggle” ve “Freepik” dahil pek ¢ok platformda
olmayan ve rakiplerine gére hem tespit maliyetlerinin olmayip hem de herhangi bir
veri sizintis1 ve siber saldir1 riskine maruz kalinmadan bir gorselin gergekliginin
tespit edilebilinecegi “1,0” dogruluk 6l¢iitii degeriyle birlikte ortaya konmustur. Bu
sayede bu proje diger rakiplerine kiyasla daha giivenli ve az maliyetli bir segenek

olarak kullanilabilmektedir.

Bu basarili sonucun kaynagi, olusturulan veri setinin, “Rastgele Orman” 0grenme
modelinin ve veri setinin gayet dogru bir sekilde “%20” test ve “%80” egitim verileri
olacak sekilde ayristirilmasidir. Dolayisiyla, bu proje ile kullanicilar artik elinde
bulundurduklar1 degerli gorselleri 3. taraf sanal ortamlarda paylagmasinin ve hatta

abonelik gibi licretlendirmelerinin 6niine gegilmektedir.

Ayrica, “Pyhton” programlama dili kullanilarak elde edilen performans
tyilestirmeleri sayesinde projenin pek c¢ok bilgisayara entegre edilmesi
kolaylastirilmaktadir. Bu sayede, performans sorunu yasanabilecek olan
bilgisayarlarda da bu proje rahat bir sekilde ¢alistirilabilmekte ve saglikli bir sekilde

dogru sonuglar alinabilinmektedir.
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